Zarzadzenie nr 7/2023/2024

Dyrektora Mlodziezowego Osrodka Socjoterapii
im. Kompanii Golanieckiej w Golanczy

z dnia 19 lutego 2024 roku

w sprawie wprowadzenia standardéw ochrony maloletnich i Polityki ochrony dzieci
w Mlodziezowym Osrodku Socjoterapii im. Kompanii Golanieckiej w Golanczy

Na podstawie art. 68 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe tekst jedn.:
(Dz.U. z 2023 r. poz. 900 ze zm.) oraz art. 22b pkt 1 ustawy z dnia 13 maja 2016 r.
0 przeciwdzialaniu zagrozeniom przestgpczoscia na tle seksualnym i ochronie maloletnich (tekst jedn.:
Dz.U. z 2023 r. poz. 1304) zarzadza sie, co nastepuje:

§1
W Placowce ochron¢ maloletnich przed krzywdzeniem realizujg nastepujace dziatania:

1) opracowanie i wdrozenie wewnetrznych STANDARDOW OCHRONY MALOLETNICH
i wskaznikéw ochrony dzieci;

2)  przyjecie POLITYKI OCHRONY DZIECI ktora okresla, w szezegdlnoéci zgodnie z art. 22¢
ustawy z dnia 13 maja 2016 r. o przeciwdzialaniu zagrozeniom przestgpezo$cia na tle seksualnym
i ochronie matoletnich:

a) zasady zapewniajgce bezpieczne relacje miedzy dzieémi a pracownikami Placéwki,
a w szczegolnosci zachowania niedozwolone wobec dzieci;

b) wymogi dotyczace bezpiecznych relacji miedzy dzie¢mi, a w szczegolnosci zachowania
niedozwolone;

¢) zasady i procedur¢ podejmowania interwencji w sytuacji podejrzenia krzywdzenia
lub posiadania informacji o krzywdzeniu dziecka;

d) osoby odpowiedzialne za przyjmowanie zgloszen o zdarzeniach zagrazajacych dziecku
i udzielnie mu wsparcia;

e) zasady ustalania planu wsparcia matoletniego po ujawnieniu krzywdzenia;

f) procedury i osoby odpowiedzialne za skiadanie zawiadomieri o podejrzeniu popekienia
przestepstwa na szkod¢ maloletniego, zawiadamianie sadu opiekunczego oraz osobv
odpowiedzialne za wszczynanie procedury "Niebieskie Karty":

g) sposob dokumentowania i zasady przechowywania ujawnionych lub zgloszonych incydentow
lub zdarzen zagrazajacych dobru dziecka;

h) zakres kompetencji osoby odpowiedzialnej za przygotowanie pracownikéw — Placéwki
do stosowania STANDARDOW, zasady przygotowania pracownikow do ich stosowania oraz
sposob dokumentowania tej czynnosci;

i) zasady i spos6b udostepniania rodzicom albo opickunom prawnym lub faktycznym oraz
matoletnim STANDARDOW do zaznajomienia sie z nimi i ich stosowama,

j)  zasady korzystania z urzadzen elektronicznych z dostepem do sieci Internet;

k) procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci Internet oraz
utrwalonymi w innej formie;

1} zasady przegladu i aktualizacji STANDARDOW OCHRONY MALOLETNICH.

3) upowszechnienic STANDARDOW OCHRONY MALOLETNICH, w szczegolnosci wérod
pracownikow, rodzicow, maloletnich;

4) wyznaczenie o0s6b odpowiedzialnych za rozne aspekty realizowania ~ STANDARDOW
OCHRONY MALOLETNICH;

5) udzielanie informacji i prowadzenie edukacji (szkolel), w szczegdlnosci z zakresu
STANDARDOW OCHRONY MALOLETNICH;

6) monitorowanie i ocena funkcjonowania STANDARDOW OCHRONY MALOLETNICH.



§2

I. Wprowadzam w zycie w Mlodziezowym O$rodku Socjoterapii im. Kompanii Golanieckiej
w Golanczy, zwanej dalej Placowka, STANDARDY OCHRONY MALOLETNICH, ktérych wykaz
stanowi zalagcznik nr 1 do zarzadzenia.

2. Wprowadzam w zycie w Placéwee POLITYKE OCHRONY DZIECI, kt6ra stanowi zatgeznik nr 2
do zarzadzenia. POLITYKA porzadkuje STANDARDY OCHRONY MALOLETNICH i w kolejnych
rozdzialach opisuje, w jaki sposob Placéwka bgdzie je wdrazac, realizowaé, monitorowac i ewaluowag.

3. Wyznaczam osoby odpowiedzialne za rézne aspekty realizowania STANDARDOW OCHRONY
MALOLETNICH, ktérych wykaz stanowi zalacznik nr 3 do zarzadzenia.

4. Wykaz dokument6w potwierdzajacych stosowanie STANDARDOW OCHRONY MALOLETNICH
stanowi zalacznik nr 4 do zarzadzenia.

§3

Zadania  zwigzane z  prawidlowoscia  ochrony  maloletnich  przed  krzywdzeniem
w jednostce realizuja wszyscy nauczyciele i pracownicy niepedagogiczni  zatrudnieni
w  Placéwece, rdwniez inne osoby ktore nie sg pracownikami a wykonuja czynnosci
z matoletnimi (jak wolontariusz, praktykant), a za skuteczne stosowanie przyjetych STANDARDOW
OCHRONY MALOLETNICH i POLITYKI OCHRONY DZIECI odpowiedzialny jest wicedyrektor
Sylwia Polcyn.

§4

Zobowigzuj¢ wszystkich pracownikéw oraz osoby niebedace pracownikami a dopuszczonymi
do wykonywania czynnosci z matoletnimi do zapoznania si¢ z przepisami ochrony maloletnich
obowiazujgcymi w Placowce oraz zlozenie pisemnego o$wiadczenia o zapoznaniu sie
ze ,,STANDARDAMI OCHRONY MALOLETNICH”; ,POLITYKA OCHRONY DZIECI”,
z.,Wykazem 0s6b odpowiedzialnych za rozne aspekty realizowania standardéw ochrony matoletnich™,
okreslonych w niniejszym zarzadzeniu i zobowigzaniu do ich przestrzegania. Wzdr o$wiadczenia
stanowi zalgcznik nr 5 do zarzadzenia.

§5

Zarzadzenie wchodzi w zycie z dniem 19 lutego 2024 roku

odlega ogloszeniu
w Ksiedze Zarzadzen. i

Zataczniki do zarzadzenia:

[a—

STANDARDY OCHRONY MALOLETNICH - zalacznik nr |

POLITYKA OCHRONY DZIECI - zalacznik nr 2

3. Wykaz o0s6b odpowiedzialnych za rézne aspekty realizowania standardéw ochrony
maloletnich — zalacznik nr 3

4. Wykaz dokumentéw potwierdzajacych stosowanie standardow ochrony maloletnich —
zatacznik nr 4

5. Wzor oswiadczenia - zalgcznik 5

L



Zalgcznik nr 1

do Zarzgdzenia Dyrektora
Nr 7/2024 z dnia 19 lutego 2024

STANDARDY OCHRONY
MALOLETNICH w MLODZIEZOWYM
OSRODKU SOCJOTERPII
IM. KOMPANII GOLANIECKIEJ
W GOLANCZY

NR STANDARDY OCHRONY WSKAZNIKI
MALOLETNICH
Standard 1. | Placowka ustanowila i W POLITYCE okreslono,
wprowadzila w zycie w szczegdlnosei:
POLITYKE OCHRONY 1.1. Zasady bezpiecznych relacji
DZIECI pracownikéw z maloletnimi

1.2. Zasady bezpiecznych relacji
na linii matoletni — matoletni

1.3. Zasady i procedure
podejmowania interwencji w sytuacji
podejrzenia krzywdzenia
. | lub posiadania informacji
0 krzywdzeniu maloletniego

1.4 Procedury i osoby
odpowiedzialne za skladanie
zawiadomien 0 podejrzeniu
popelnienia przestepstwa na szkode
maloletniego, zawiadamianie sgdu
opiekuniczego oraz odpowiedzialne
za wszczynanie procedury
"Niebieskie Karty"

1.5 Osoby odpowiedzialne
za przyjmowanie zgloszen
0 zdarzeniach zagrazajgcych




maloletniemu 1 udzielenie
mu wsparcia

1.6. Zasady ustalania planu wsparcia
maloletniego po ujawnieniu
krzywdzenia

1.7. Sposéb dokumentowania 1 zasady
przechowywania ujawnionych
lub zgloszonych incydentéw
lub zdarzen zagrazajacych dobru
maloletniego

1.8. Zasady korzystania z urzadzen
elektronicznych z dostepem do sieci
Internet

1.9. Procedury ochrony dzieci przed
tresciami szkodliwymi 1 zagrozeniami
w sieci Internet oraz utrwalonymi
w innej formie

1.10. Zakres kompetencji osoby
odpowiedzialnej za przygotowanie
pracownikow do stosowania
POLITYKI, zasady przygotowania
tego personelu do ich stosowania
oraz sposdb dokumentowania
tej czynnosci

1.11. Zasady 1 sposob udostgpniania
rodzicom albo opiekunom prawnym
lub faktycznym oraz maloletnim
POLITYKI do zaznajomienia
si¢ z nimi i ich stosowania

1.12. Zasady przegladu i aktualizacji
POLITYKI

Standard 2.

Placowka monitoruje
pracownikow w celu
zapobiegania krzywdzenia dzieci

2.1. Jednostka sprawdza kandydatow
do pracy 1 pracownikow w zaleznosci
od stanowiska w Krajowym Rejestrze
Karny, Centralnym Rejestrze
Orzeczen Dyscyplinarnych, Rejestrze
Sprawcow  Przestepstw  na  Tle
Seksualnym — Rejestr z dostgpem
ograniczonym oraz Rejestr 0s6b
'w stosunku do ktorych Panstwowa
Komisja do spraw przeciwdziatania
wykorzystaniu seksualnemu
maloletnich ponizej lat 15 wydala
postanowienie o wpisie w Rejestrze
2.2. Jednostka odbiera od kandydatow
do pracy stosowane informacje,
oswiadezenia zgodnie z przepisami
prawa, w szczegOlnosci  Karty
Nauczyciela, ustawy o pracownikach
samorzadowych, ustawy

0 przeciwdzialaniu  zagrozeniom
przestepczoscia na tle seksualnym
i ochronie matoletnich




2.3.Jednostka weryfikuje inne osoby
dopuszczone do czynnosci
z maloletnimi w szczegblnoscei
praktykantow, wolontariuszy
w Rejestrze Sprawcow Przestepstw
na Tle Seksualnym — Rejestr
z dostepem ograniczonym
oraz Rejestr o0s6b w  stosunku
do ktorych Panstwowa Komisja
do spraw przeciwdzialania
wykorzystaniu seksualnemu
maloletnich ponizej lat 15 wydala
postanowienie o wpisie w Rejestrze
1 odbiera od nich stosowne informacje
1 o$wiadcezenia zgodnie z przepisami.

Standard 3.

Placowka monitoruje i okresowo
weryfikuje zgodnos¢
prowadzonych dzialan z
przyj¢tymi zasadami ochrony
maloletnich

3.1. Jednostka okreslita zasady
przegladu 1 aktualizacji POLITYKI
oraz przyjetych standardow

3.2. W jednostce okresowo prowadzi
sig analize standardow ochrony
maloletnich, a wnioski i rekomendacje
zawarte s3 w sprawozdaniu

3.3. Sprawozdanie z realizacji
standardow  ochrony  maloletnich
w Jjednostce jest opracowywane
raz na 2 lata.

34. W sprawozdaniu uwzglednione
sg glosy pracownikéw, matoletnich
i ich rodzicow (opiekunéw).

3.5. Na Dbazie sprawozdania
aktualizowana sa standardy ochrony
maloletnich, POLITYKA 1 dzialania
zwigzane z realizowanie zasad
ochrony matoletnich.

3.6. Wyznaczono osobe
odpowiedzialng  za  monitoring
realizacji standardow ochrony
maloletnich, kitorej rola, zadania

'sg jasno okreslone.

3.7. W sposéb przyjety w danej
instytucji podano do
wiadomosci pracownikow,
maloletnich oraz rodzicow
(opiekunéw), kto jest t3 osoba wraz
z informac)g jak sie
z nig skontaktowac.




zalacznik nr 2
do Zarzadzenia Dyrektora Nr 7/2024
z dnia 19 lutego 2024 roku

POLITYKA OCHRONY DZIECI

W MLODZIEZOWYM OSRODKU SOCJOTERPII
IM. KOMPANII GOLANIECKIEJ
W GOLANCZY

1.

Rozdzial 1

Postanowienia ogolne

§1

Celem POLITYKI OCHRONY MALOLETNICH w Mlodziezowym Osrodku Socjoterapii

im. Kompanii Gotanieckiej w Golaficzy jest:

1) stosowaniec =~ STANDARDOW  OCHORNY  MALOLETNICH przyjetych
w jednostce

2) uwrazliwienie wszystkich pracownikéw, wspdlpracownikéw  (wolontariuszy,
praktykantéw, osoby z ktérymi zostaly zawarte umowy cywilnoprawne), rodzicéw,
0s6b wspoéipracujgcych z Placowka na wage podejmowania dziatan zmierzajacych do
ochrony dzieci przed krzywdzeniem;

3) wskazanie zakresOw odpowiedzialnosci poszczegolnych 0s0b
za bezpieczenstwo dzieci znajdujacych sie¢ pod opieka Placowki;

4) podejmowanie adekwatnej interwencji w przypadku podejrzenia krzywdzenia dzieci
1/lub bezposredniego zagrozenia ich zdrowia i zycia;

5) okreslenie dziatafi edukacyjnych, profilaktycznych i interwencyjnych majacych na celu
zapewnienie dzieciom bezpieczenstwa, .

Znajomo$é i praktyezne stosowanie POLITYKI OCHRONY MALOLETNICH

jest  moralnym i  zawodowym  obowigzkiem  wszystkich  pracownikow,

i wspotpracownikéw Placowki.

§2

. Naczelng zasadg wszystkich dziataf podejmowanych przez pracownikéw Mlodziezowego

Osrodka Socjoterapii im. Kompanii Golanieckiej w Gotanczy jest dziatanie dla dobra
dziecka i w jego najlepszym interesie.



2. Pracownik oraz praktykant, stazysta, wolontariusz w szkole traktuja  dziecko
z szacunkiem oraz uwzgledniajg jego potrzeby. Caly personel, realizujgc te cele, dziata
w ramach obowigzujacego prawa, przepiséw wewnetrznych oraz swoich kompetencii.

§3
Ilekro¢ w statucie jest mowa o:

1) POLITYCE - nalezy przez to rozumieé Polityke  Ochrony Maloletnich
w Mtodziezowym Osrodku Socjoterapii im. Kompanii Golanieckiej w Golanczy.

2) SZKOLE/PLACOWCE/OSRODKU - nalezy przez to rozumieé Szkole Podstawowa
oraz Branzowg Szkol¢ 1 stopnia, Internat w Miodziezowym Osrodku Socjoterapii
im. Kompanii Golanieckiej w Gotaficzy:

3) Pracodawey - nalezy przez to rozumieé Miodziezowy Osrodek Socjoterapii
w Golanczy ,

4) dziecku, uczniu, maloletnim — nalezy przez to rozumie¢ osobe ktéra nie ukonczyia 18 lat
i nie zawarla zwigzku malzenskiego;

5) pracownikach — nalezy przez to rozumieé nie tylko osoby zatrudnione w Placowee,
ale wolontariuszy, praktykantow, osoby z ktérymi zostaly zawarte umowy cywilnoprawne;

6) nauczycielach - nalezy przez to rozumieé nauczycieli, wychowawcow i innych
pracownikow pedagogicznych zatrudnionych w Placéwce na podstawie ustawy
z 26 stycznia 1982 r. — Karta Nauczyciela;

7) wychowawey — nalezy przez to rozumieé nauczyciela, ktéremu opiece powierzono jeden
oddzial w Szkole,

8) wychowawey indywidualni- nalezy przez to rozumieé wychowawce odpowiedzialnego
za indywidualny proces edukacyjno-terapeutyczny danego dziecka,

9) rodzicach — nalezy przez to rozumieé rodzicow, a takze prawnych opiekunow dziecka
oraz osoby (podmioty) sprawujace pieczg zastepcza nad dzieckiem Szkoly;

10) uczniach/wychowankach — nalezy przez to rozumie¢ uczennice i uczniow
Szkoty/wychowankow placéwki:

11) dyrektorze — nalezy przez to rozumieé¢ dyrektora Placowki:

12) radzie pedagogicznej — nalezy przez to rozumieé organ szkoly, w ktérego sktad wchodzg
wszyscy pracownicy pedagogiczni Szkoly;

13) samorzadzie uczniowskim — nalezy przez rozumieé¢ samorzad uczniowski Szkoly;

14) krzywdzeniu — nalezy przez to rozumieé¢ kazde zamierzone lub niezamierzone dziatanie,
lub zaniechanie dziatania jednostki, instytucji lub spoleczenstwa jako catodci i kazdy
rezultat takiego dziatania lub bezczynnosci, ktére naruszaja rowne prawa i swobody dzieci
1/lub zaklocaja ich optymalny rozwdj.

Wyroznia si¢ nastepujace formy krzywdzenia:

® przemoc fizyczna wobec dziecka to przemoc, w wyniku ktérej dziecko doznaje
faktycznej fizycznej krzywdy lub jest nig potencjalnie zagrozone. Krzywda ta nastegpuje
w wyniku dzialania badZ zaniechania dzialania ze strony rodzica lub innej osoby
odpowiedzialnej za dziecko, lub ze strony osoby, ktorej dziecko ufa, badz ktéra ma nad
nim wladzg. Przemoc fizyczna wobec dziecka moze byé czynnoscig powtarzalng
lub jednorazows,



¢ przemoc psychiczna wobec dziecka to przewlekla, nie fizyczna, szkodliwa interakcja
pomigdzy dzieckiem a opiekunem, obejmujaca zaréwno dziatania, jak i zaniechania.
Zaliczamy do niej m.in.: niedostepno$¢ emocjonalna, zaniedbywanie emocjonalne,
relacj¢ z dzieckiem oparta na wrogosci, obwinianiu, oczernianiu, odrzucaniu,
nieodpowiednie rozwojowo lub niekonsekwentne interakcje z dzieckiem,
niedostrzeganie lub nieuznawanie indywidualno$ci dziecka i granic psychicznych
pomigdzy rodzicem a dzieckiem.

® wykorzystywanie seksualne dziecka to wlaczanie dziecka w aktywnos¢ seksualng,
ktorej nie jest ono w stanie w pelni zrozumieé i udzielié na nia Swiadomej zgody
i/lub na ktérg nie jest dojrzate rozwojowo i nie moze zgodzi¢ si¢ w wazny prawnie
sposdb i/lub ktéra jest niezgodna z normami prawnymi lub obyczajowymi danego
spoleczeristwa. Z wykorzystaniem seksualnym mamy do czynienia, gdy taka aktywnosé
wystapi migdzy dzieckiem a dorostym lub dzieckiem a innym dzieckiem, jesli te osoby
ze wzgledu na wiek badz stopien rozwoju pozostaja w relacji opieki, zaleznosci, wiadzy,

* zaniedbywanie dziecka to chroniczne lub incydentalne niezaspokajanie jego
podstawowych potrzeb fizycznych i psychicznych i/lub nierespektowanie jego
podstawowych praw, powodujgce zaburzenia jego zdrowia i/lub trudnosci w rozwoju.
Do zaniedbywania dochodzi w relacji dziecka z osoba, ktéra jest zobowigzana
do opieki, wychowania, troski i ochrony dziecka

Rozdzial 2

Rozpoznawanie i reagowanie na czynniki ryzyka i symptomy krzywdzenia dzieci

§4

1. Pracownicy placowki posiadajg wiedzg i w ramach wykonywanych obowigzkéw Zwracaja
uwagg na czynniki ryzyka 1 symptomy krzywdzenia dzieci.

2. Czynniki ryzyka krzywdzenia dziecka okresla zatacznik nr 1 do niniejszej POLITYKI.

3. Symptomy krzywdzenia dziecka okresla zatacznik nr 2 do niniejszej POLITYKI.

3

§s
1. Znajomos¢ ezynnikéw ryzyka i umiejetne ich rozpoznawanie umozliwiajg:
1) identyfikowanie dzieci, ktore sa bardziej narazone na krzywdzenie,
2) planowanie dziatan profilaktycznych wobec rodziny na bardzo wezesnym etapie zycia
dziecka, w tym réwniez dzialan profilaktycznych adresowanych do dzieci,
3) przerwanie stosowania przemocy wobec dzieci.
2. Wystgpienie jednego lub nielicznych czynnikow ryzyka nie jest jednoznacznym sygnalem,
ze w rodzinie dochodzi do krzywdzenia dziecka. Jezeli jednak liczba
czynnikow zwigksza si¢ lub jeden z nich nasila sie, nalezy podja¢ wnikliwa obserwacje
dziecka i rodziny.



3. W przypadku zidentyfikowania czynnikéw ryzyka pracownicy podejmuja rozmowe
z rodzicami, przekazujac informacje na temat dostgpnej oferty wsparcia
(np. psychologicznej, materialnej) i motywujac ich do szukania dla sicbie pomocy.

4. Pracownicy monitorujg sytuacje i dobrostan dziecka.

5. W przypadku, gdy do zidentyfikowania czynnikow ryzyka dochodzi przez wolontariusza,
praktykanta, inng osobg doroslg niebgdaca pracownikiem nalezy poinformowaé o tym:
DYREKTORA albo PEDAGOGA / PSYCHOLOGA, ktory na podstawie uzyskanych
informacji bedzie prowadzil niezbedne czynnosci o ktérych mowa w ust. 3.

§6

1. Znajomos¢ symptoméw krzywdzenia dziecka i umiejetne ich rozpoznawanie umozliwia:
1) identyfikowanie dzieci, ktore sg krzywdzone,
2) przerwanie stosowania przemocy wobec dzieci.

2. W przypadku podjecia przez pracownika podejrzenia, ze dziecko jest krzywdzone nalezy
zarecagowa¢  zgodnie  z  odpowiednia  procedurg  interwencji  wskazana
w niniejszej POLITYCE.

Rozdzial 3

Zasady bezpiecznych relacji w Placéwee
§7
1. Pracownik oraz inna osoba dorosta dopuszczona do czynnosei z dzieémi jest obowiazany
do utrzymywania profesjonalnej relacji z matoletnim.
2. Reakcja, komunikat lub dziatanie pracownika wobec matoletniego sa adekwatne
do sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec innych matoletnich.

3. Pracownicy traktujg dziecko z szacunkiem oraz uwzgledniajg jego godnosé
1 potrzeby.

§8

I. Zasady bezpiecznych relacji pracownika z dzieckiem okresla zalacznik nr 3
do niniejszej POLITYKI.

2. Zasady bezpiecznych relacji miedzy maloletnimi okresla zalacznik nr 4 do niniejszej
POLITYKI,

§9

Pracownicy znajg i stosuja zasady bezpiecznych relacji pracownik — dziecko i dziecko—dziecko
ustalone  w  Miodziezowym  Osrodku  Socjoterapii im Kompanii  Golanieckiej
w Golanczy.



1.

Rozdzial 4
Procedury interwencji oraz osoby odpowiedzialne — zasady ogolne
§10

Zagrozenie  bezpieczenstwa  maloletnich moze  przybieraé rézne  formy,

z wykorzystaniem roznych sposobéw kontaktu i komunikowania.

Na potrzeby POLITYKI przyjeto nastgpujaca kwalifikacje zagrozenia bezpieczenstwa

dzieci:

1) popelniono przestepstwo na szkode dziecka (np. wykorzystanie seksualne, znecanie
si¢ nad dzieckiem, zgwalcenie),

2) doszlo do innej formy krzywdzenia, niebedacej przestgpstwem, takiej jak np. krzyk,
kary fizyczne, ponizanie;

3) doszlo do =zaniedbania potrzeb zyciowych dziecka (np. zwiazanych
z zywieniem, higieng czy zdrowiem);

Na potrzeby POLITYKI wyr6zniono procedury interwencji w przypadku podejrzenia,

czy ujawnienia dzialania na szkode dziecka przez:

1) pracownika, innej osoby dorostej (np. wolontariusza, praktykanta)

2) rodzicow/opiekunéw prawnych i faktycznych

3) inne dziecko

§11

W przypadku podjecia przez pracownika placowki podejrzenia, ze dziecko jest krzywdzone,
pracownik ma obowiazek sporzadzenia NOTATKI SLUZBOWE] i przekazania uzyskanej
informacji ~ WYCHOWAWCY  INDYWIDUALNEMU/ PEDAGOGOWI BADZ
PSYCHOLOGOWI, DYREKTOROWI I WICEDYREKTOROWI,

1.

§ 12

WYCHOWAWCA INDYWIDUALNY/ PEDAGOG/PSYCHOLOG wzywa rodzica

dziecka, ktérego krzywdzenie podejrzewa oraz informuje ich o podejrzeniu.

WYCHOWAWCA INDYWIDUALNY/ PEDAGOG/PSYCHOLOG powinien sporzadzi¢

PLAN POMOCY DZIECKU.

Plan pomocy dziecku powinien zawieraé wskazania dotyczace:

1) podjgcia przez placowke dziatan w celu zapewnienia dziecku bezpieczenstwa, w tym
zgloszenie podejrzenia krzywdzenia do odpowiedniej placowki;

2) wsparcia, jakie placowka zaoferuje dziecku;

3) skierowania dziecka do specjalistycznej placowki pomocy dziecku, jezeli istnieje taka
potrzeba.



§13

1. W przypadkach bardziej skomplikowanych (dotyczacych wykorzystywania seksualnego
oraz znecania si¢ fizycznego i psychicznego o duzym nasileniu) kierownictwo placowki
powoluje ZESPOL INTERWENCYJNY, w skiad ktorego moga wejsé:
PEDAGOG/PSYCHOLOG, WYCHOWAWCA INDYWIDUALNY/WYCHOWAWCA
KLASY dziecka, DYREKTOR, WICEDYREKTOR, inni pracownicy majgcy wiedze
o krzywdzeniu dziecka lub o dziecku (dalej okreslani jako: ZESPOL INTERWENCYJINY).

2. ZESPOL INTERWENCYJINY sporzadza PLAN POMOCY DZIECKU, spelniajacy
wymogi okreslone w § 12 ust. 3 POLITYKI.

3. W przypadku, gdy podejrzenie krzywdzenia zglosili opiekunowie dziecka, powolanie
zespolu jest obligatoryjne. ZESPOL INTERWENCYJNY wzywa opiekunow dziecka
na spotkanie wyjasniajgce, podczas ktérego moze zaproponowaé opiekunom
zdiagnozowanie zglaszanego podejrzenia w zewnetrznej, bezstronnej  instytucii.
Ze spotkania sporzadza si¢ protokol.

§ 14

1. PLAN POMOCY DZIECKU jest przedstawiany przez WYCHOWAWCE
INDYWIDUALNEGO/ PEDAGOGA/PSYCHOLOGA opiekunom z zaleceniem
wspolpracy przy jego realizacji.

2. PEDAGOG/PSYCHOLOG informuje rodzicow o obowigzku placowki zgloszenia
podejrzenia krzywdzenia dziecka do odpowiedniej instytucji (prokuratura/policja lub sad
rodzinny, o$rodek pomocy spolecznej badz przewodniczacy zespotu interdyscyplinarnego
— procedura . Niebieskie Karty” — w zaleznosci od zdiagnozowanego typu krzywdzenia
i skorelowanej z nim interwencji).

3. Po poinformowaniu rodzicoéw przez PEDAGOGA/PSYCHOLOGA — zgodnie z paragrafem
poprzedzajacym - DYREKTOR lub wyznaczony przez niego pracownik sklada
zawiadomienie o podejrzeniu przestepstwa do prokuratury/policji lub wniosek o wglad
w sytuacje¢ rodziny do sadu rejonowego, wydzialu rodzinnego i nieletnich, osrodka pomocy
spolecznej lub przesyta formularz ,Niebieska Karta — A™ do przewodniczacego zespotu
interdyscyplinarnego.

4. Dalszy tok postepowania lezy w kompetencjach instytucji wskazanych w punkcie
poprzedzajgcym. Lk

§ 15

W przypadku gdy podejrzenie krzywdzenia zglosili rodzice dziecka, a podejrzenie
to nie zostalo potwierdzone, nalezy o tym fakcie poinformowac rodzicéw dziecka na pismie.



I
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§16

Z przebiegu interwencji sporzadza si¢ KARTE INTERWENCII, ktérej wzér stanowi
Zalgeznik nr 5 do niniejszej POLITYKI. Karte zalgeza si¢ do dokumentacji prowadzonej
przez osobg wyznaczang do koordynowania stosowania standardow ochrony matoletnich.
Wszyscy pracownicy i inne osoby, ktore w zwiazku z wykonywaniem obowiazkow
stuzbowych podjely informacje o krzywdzeniu dziecka lub informacje z tym zZwigzane,
s3 zobowigzane do zachowania tych informacji w tajemnicy, wylgczajac informacje
przekazywane uprawnionym instytucjom w ramach dzialan interwencyjnych.

Rozdzial 5

Procedura post¢powania w przypadku krzywdzenia maloletniego przez pracownika
SZKOLY lub inng osobg dorosla

§17

W przypadku podjgcia przez pracownika podejrzenia, ze dziecko jest krzywdzone,
pracownik ma obowiazek sporzadzenia NOTATKI SLUZBOWEI i przekazania uzyskane;j
informacji DYREKTOROWI, WICEDYREKTOROWI, a w przypadku sprawy dotyczacej
pracownika SZKOLY do DYREKTORA odpowiedzialnego za monitorowanie realizacji
POLITYKI . Notatka moze mie¢ forme pisemng lub posta¢ elektroniczng. Wzér NOTATK]
SL.UZBOWE] zawiera zatacznik nr 6 do niniejszej POLITYKI

Interwencja prowadzona jest przez PEDAGOGA, PSYCHOLOGA (ale moze byé réwniez
przez DYREKTORA lub WICEDYREKTORA),

Jezeli zgloszono krzywdzenie ze strony PEDAGOGA, PSYCHOLOGA, woéwczas
interwencja prowadzona jest przez DYREKTORA .

Jezeli zgloszono krzywdzenie ze strony DYREK TORA, wowezas dziatania interwencyjne
opisane W niniejszej  procedurze podejmuje osoba, ktéra dostrzegla krzywdzenie
lub do ktdrej zgloszono podejrzenie krzywdzenia.

§18

W przypadku krzywdzenia dziecka przez pracownika DYREKTOR/ WICEDYREKTOR
MONITORUJACY POLITYKE podejmuja nastepujace dzialania:

1) natychmiastowo odsuwa pracownika od wszelkich form kontaktu z dzie¢mi (nie tylko
dzieckiem pokrzywdzonym) do czasu wyja$nienia sprawy,

2) przeprowadza z poszanowaniem godnosci i intymnoscei rozmowe z dzieckiem i innymi
osobami majgeymi lub mogacymi mie¢ wiedz¢ o zdarzeniu i o sytuacji osobistej
(rodzinnej,  zdrowotnej)  dziecka, w  szczegélnosei  jego  rodzicami.
DYREKTOR/WICEDYREKTOR stara si¢ ustali¢ przebieg zdarzenia, ale takze wplyw
zdarzenia na zdrowie psychiczne i fizyczne dziecka. Ustalenia sa spisywane
na KARCIE INTERWENCII (zalgcznik nr 5).



3) przeprowadza rozmowe z rodzicami dziecka przedstawiajac PLAN POMOCY
DZIECKU w szkole, przy udziale pedagoga lub psychologa szkolnego;

4) przeprowadza rozmowe dyscyplinujgeg z pracownikiem, przedstawia konsekwencje,
w  przypadku nieprzestrzegania POLITYKI OCHRONY DZIECI PRZED
KRZYWDZENIEM;

5) podejmuje w stosunku do nauczyciela lub pracownika dziatania dyscyplinujace
wynikajgce z Karty Nauczyciela (powiadamia Rzecznika dyscyplinarnego przy
Wojewodzie/Kuratorze O$wiaty) lub Kodeksu pracy;

6) w przypadku, gdy wobec dziecka popelniono przestepstwo DYREKTOR sporzadza
zawiadomienie o mozliwosci popelnienia przestgpstwa i przekazuje je do wihasciwej
miejscowo policji lub prokuratury. Wzor zawiadomienia znajduje sic w Zataczniku
nr 7 do niniejszej POLITYKI.

§19

W przypadku zgloszenia przemocy wobec dziecka ze strony osoby doroslej nie bedacej
pracownikiem PEDAGOG SZKOLNY/PSYCHOLOG wyjasniajac sprawe podejmuja
nast¢pujace dzialania:

I) przeprowadza z poszanowaniem godnosci i intymnosci rozmowe z dzieckiem i innymi
osobami majacymi lub mogacymi mie¢ wiedze o zdarzeniu i o sytuacji osobistej
(rodzinnej,  zdrowotnej)  dziecka, w  szczegblnosci  jego  rodzicami.
DYREKTOR/WICEDYREKTOR stara si¢ ustali¢ przebieg zdarzenia, ale takze wplyw
zdarzenia na zdrowie psychiczne i fizyczne dziecka. Ustalenia sg spisywane
na KARCIE INTERWENCII (zatgcznik nr 5).

2) opracowuje PLAN POMOCY DZIECKU,

3) przeprowadza rozmow¢ z rodzicami dziecka przedstawiajagc PLAN POMOCY
DZIECKU w placowce;

4) wspolpracuje  z  rodzicami i WYCHOWAWCA INDYWIDUALNYM
ORAZ WYCHOWAWCA KLASY przy jego realizacji.

§ 20

1. Plan pomocy dziecku uwzglednia: o §
1) podjecia dzialan przez szkole w celu zapewnienia dziecku bezpieczenistwa,
w  tym zgloszenie podejrzenia krzywdzenia do odpowiedniej instytucji:
w przypadku podejrzenia przestepstwa zawiadomienie policji lub prokuratury,
2) form wsparcia, jakie placéwka zaoferuje dziecku,
3) propozycji skierowania dziecka do specjalistycznej placowki pomocy dziecku, jesli
istnieje taka potrzeba.
2. PEDAGOG/PSYCHOLOG monitoruje i relacjonuje dyrektorowi oraz rodzicom przebieg
realizacji planu.



§21

. W przypadkach bardziej skomplikowanych (dotyczacych wykorzystywania seksualnego
oraz zngeania si¢ fizycznego i psychicznego o duzym nasileniu) dyrektor powoluje
ZESPOL INTERWENCYINY, w sklad ktérego mogg wejsc: pedagog/psycholog,
wychowawca dziecka, wychowawca indywidualny, dyrektor, inni pracownicy majacy
wiedzg o krzywdzeniu dziecka lub o dziecku (dalej okreslani jako: zesp6t interwencyjny).

2. Zespl interwencyjny sporzadza PLAN POMOCY DZIECKU, spetniajacy wymogi
okreslone w § 20 Polityki, na podstawie informacji PEDAGOGA/PSYCHOLOGA
szkolnego oraz innych, uzyskanych przez czionk6w Zespolu.

3. W przypadku, gdy podejrzenie krzywdzenia zglosili rodzice dziecka, powotanie Zespotu
jest obligatoryjne. Zespdl interwencyjny wzywa opiekunéw dziecka na spotkanie
wyjasniajgce. Ze spotkania sporzadza sie protokot.

§ 22

1. Z przebiegu interwencji sporzadza si¢ KARTE INTERWENCIL, ktérej wzér stanowi
zalgeznik nr 5 do niniejszej POLITYKI. Karte zatacza sie do dokumentacji maloletniego.

2. Wszyscy pracownicy placowki i inne osoby, ktére w zwigzku z wykonywaniem
obowigzkow stuzbowych podjely informacjg o krzywdzeniu dziecka lub informacje z tym
zwigzane, s zobowigzane do zachowania tych informacji w tajemnicy, wylgczajac
informacje przekazywane uprawnionym instytucjom w ramach dziatan interwencyjnych.

§23

W przypadku podejrzenia, ze zycie dziecka jest zagrozone lub grozi mu ciezki uszezerbek
na zdrowiu nalezy niezwlocznie poinformowaé odpowiednie stuzby (Policja, pogotowie
ratunkowe), dzwonigc pod numer 112, 997 lub 998 (pogotowie). Poinformowania shuzb
dokonuje pracownik, ktdry pierwszy powzigl informacje¢ o zagrozeniu i nastepnie wypetnia
KARTE INTERWNECII.



Rozdzial 6

Procedura postgpowania w przypadku krzywdzenia maloletniego przez rodzica

§ 24

1. W przypadku podjgcia przez pracownika podejrzenia, ze dziecko jest krzywdzone przez
rodzicow, pracownik ma obowiazek sporzadzenia NOTATKI SEUZBOWE] i przekazania
uzyskanej informacji DYREKTOROWI, WICEDYREKTOROWI, PEDAGOGOWI,
PSYCHOLOGOWI. Notatka moze mie¢ forme pisemng lub postaé elektroniczng. Wzor
notatki stuzbowej zawiera zalgcznik nr 6 do niniejszej POLITYKI

2. W przypadku gdy zglaszajacym krzywdzenie jest maloletni pracownik przyjmuje
informacje, zapewniajac dyskrecj¢ zglaszajacemu poprzez wystuchanie go bez §wiadkow.
Z rozmowy sporzadza notatkg stuzbowg ( zal. nr 1) i informuje o tym
PEDAGOGA/PSYCHOLOGA.

3. PEDAGOG/PSYCHOLOG przeprowadza rozmowe z dzieckiem i innymi osobami
majagcymi lub moggcymi mie¢ wiedze o zdarzeniu i o sytuacji osobistej (rodzinnej,
zdrowotnej) dziecka. Stara si¢ ustali¢ przebieg zdarzenia, ale takze wplyw zdarzenia na
zdrowie psychiczne i fizyczne dziecka. Ustalenia sa spisywane na karcie interwencji
(zalgcznik nr 5).

§25

Jezeli rodzice s osobami podejrzanymi 0 stosowanie przemocy,
pedagog/psycholog/wychowawca indywidualny przeprowadza z nimi rozmowe na temat
konsekwencji stosowania przemocy wobec dziecka oraz o obowigzkach prawnych szkoly:
wszezgele procedury ,Niebieskie Karty” oraz w przypadku popelnienia przestepstwa
zgloszenia sprawy do prokuratury oraz w przypadku zagrozenia dobra dziecka do sadu
rodzinnego. Informuje te osoby o mozliwosciach podjgcia leczenia i udziale w programach
dla 0séb stosujgcych przemoc.

§ 26

1. ZESPOL dokonuje diagnozy sytuacji i potrzeb dziecka oraz sporzadza PLAN POMOCY
DZIECKU, ktéry uwzglednia sposoby zapewnienia dziecku bezpieczenistwa oraz opis
wsparcia, jakie szkota moze zaoferowaé dziecku. Przygotowuje informacje o placéwkach
pomocy dziecku.

2. W przypadku podejrzenia, Zze dziecko doswiadcza jednorazowej przemocy fizycznej
(np. klasy, popychanie), przemocy psychicznej (np. ponizanie, dyskryminacja.
o$mieszanie) lub innych niepokojacych zachowaé (np. krzyk, niestosowne komentarze)
przy braku wspélpracy rodzicow lub powtarzajacych sie¢ przemocy DYREKTOR sklada
wniosek do sadu rodzinnego o wglad w sytuacje

3. ZESPOL informuje o swoich dziataniach DYREKTORA/WICEDYREKTORA.

4. ZESPOL monitoruje sytuacje dziecka, udzielaja wsparcia i organizujg pomoc stosownie
do jego potrzeb.



§27

W przypadku podejrzenia, 7e rodzic dziecka zaniedbuje jego potrzeby lub rodzina
jest niewydolna wychowawczo (np. dziecko chodzi w nieadekwatnych do pogody ubraniach,
opuszcza miejsce zamieszkania bez mnadzoru osoby doroslej, nie realizuje obowigzku
szkolnego), rodzina stosuje przemoc wobec dziecka (rodzic/inny domownik krzyczy
na dziecko, stosuje klapsy lub podobne rodzajowo kary fizyczne), DYREKTOR informuje
whasciwy osrodek pomocy spolecznej o potrzebie pomocy rodzinie, gdy niespelnianie potrzeb
wynika z sytuacji ubostwa. PEDAGOG/PSYCHOLOG maja mozliwosé wszczgcia procedury
Niebieskiej Karty.

§28

I. W przypadku podejrzenia ze maloletni do$wiadcza krzywdzenia z uszezerbkiem
na zdrowiu, wykorzystania seksualnego lub/i zagrozone jest jego zycie nalezy niezwlocznie
poinformowaé odpowiednie stuzby (Policja, pogotowie ratunkowe), dzwonige pod numer
112,997 lub 998 (pogotowie). Poinformowania shuzb dokonuje pracownik, ktory pierwszy
powzial informacje o zagrozeniu i nastgpnie wypeia KARTE INTERWNECJI.

2. Wprzypadku podejrzenia ze maloletni doswiadcza krzywdzenia innymi typami przestepstw
niz wskazane w ustgpie poprzedzajacym DYREKTOR sklada pisemne zawiadomienie
o mozliwosci popelnienia przestepstwa i przekazuje je do wihasciwej miejscowo policji
lub prokuratury. Wzor zawiadomienia znajduje si¢ w Zalaczniku nr 8 do niniejszej
POLITYKI.

3. Dalszy tok postgpowania lezy w kompetencji instytucji, o ktérych mowa w ustepach
poprzedzajacych.

Rozdzial 7

Procedura post¢powania w przypadku krzywdzenia dziecka przez réwiesnikow
§ 29

L. W przypadku podjgcia przez pracownika podejrzenia, ze dziecko jest krzywdzone przez
inne dziecko pracownik ma obowigzek - sporzadzenia NOTATKI SEUZBOWE]J
i przekazania uzyskanej informacji do WYCHOWAWCY INDYWIDUALNEGO, ktory
informuje o tym fakcie Pedagoga/Psychologa i Dyrektora/Wicedyrektora placowki.
Notatka moze mie¢ forme pisemna lub postaé elektroniczna. Wzér notatki stuzbowej
zawiera zalgcznik nr 6 do ninigjszej POLITYKI

2. W przypadku, gdy zglaszajacym krzywdzenie jest matoletni pracownik przyjmuje informacje,
zapewniajac dyskrecje zglaszajacemu poprzez wyshichanie go bez $wiadkéw. Z rOZmowy
sporzadza notatke stuzbowa ( zal. nr 1) i informuje o zaistnialym fakcie WYCHOWAWCE
INDYWIDUALNEGO.



3. WYCHOWAWCA INDYWIDUALNY informuje 0 zdarzeniu
PEDAGOGA/PSYCHOLOGA i w jego obecnosci przeprowadza rozmowe wyjasniajaca
z 0soba poszkodowang oraz uczniem/uczniami podejrzanymi o krzywdzenie.

4. Wychowawca indywidualny opracowuje PLAN POMOCY DZIECKU.

5. Pedagog /psycholog monitoruje sytuacj¢ dziecka przy wspolpracy z wychowawca
i rodzicami/opiekunami.

§30

W przypadku podejrzenia krzywdzenia dziecka przez inne dziecko z jednostki
(np. na zajeciach) nalezy przeprowadzic rozmowe z dzieckiem podejrzewanym
o krzywdzeniem oraz jego rodzicami, a takze oddzielnie z dzieckiem poddawanym
krzywdzeniu i jego rodzicami. Ponadto nalezy porozmawia¢ z innymi osobami majgcymi
wiedzg o zdarzeniu. W trakcie rozméw nalezy dazy¢ do ustalenia przebiegu zdarzenia, a takze
wplywu  zdarzenia na zdrowie psychiczne i fizyczne dziecka krzywdzonego.
Ustalenia sa spisywane na KARCIE INTERWENCIJI (zatacznik nr 5). Dla dziecka
krzywdzacego oraz krzywdzonego sporzadza sie oddzielne KARTY INTERWENCII

§ 31

W przypadku podejrzenia, ze maloletni doswiadcza ze strony innego dziecka jednorazowo innej
przemocy fizycznej (np. popychanie, szturchanie), przemocy psychicznej (np. ponizanie,
dyskryminacja, o$mieszanie) lub innych niepokojacych zachowa¢ (np. krzyk, niestosowne
komentarze) przy braku powtarzajacej si¢ przemocy DYREKTOR skiada wniosek do sadu
rodzinnego o wglad w sytuacje dziecka (o wszczecie postepowania o demoralizacji
matoletniego, jezeli sprawa dotyczy dziecka w wieku co najmniej 10 lat)

§32

1. Wspoélnie z rodzicami dziecka krzywdzacego nalezy opracowaé PLAN NAPRAWCZY,
celem zmiany niepozadanych zachowan.

2. Z rodzicami dziecka poddawanego krzywdzeniu nalezy opracowaé PLAN POMOCY
DZIECKU, wigczajac w ten plan sposoby odizelowania go od zrédel zagrozenia.

§33

W trakcie rozmow nalezy upewni¢ sig, ze dziecko podejrzewane o krzywdzenie innego dziecka
samo nie jest krzywdzone przez rodzicow, innych dorostych badz inne dzieci. W przypadku
potwierdzenia takiej okolicznodci nalezy przejs¢ do procedury z Rozdziatu 7.



§ 34

W przypadku, gdy dziecko krzywdzgce nie uczeszeza do Mlodziezowego Osrodka Socj oterapii
im. Kompanii Golanieckiej w Golaficzy nalezy porozmawiaé z dzieckiem poddawanym
krzywdzeniu, innymi osobami majacymi wiedze o zdarzeniu, a takze 7z rodzicami dziecka
krzywdzonego celem ustalenia przebiegu zdarzenia, a takze wplywu zdarzenia na zdrowie
psychiczne 1 fizyczne dziecka. Wychowawca indywidualny organizuje spotkanie/a
z opiekunami dziecka, ktorym przekazuje informacje o zdarzeniu oraz o potrzebie/mozliwosci
skorzystania ze specjalistycznego wsparcia, w tym u innych podmiotach lub shuzb
oraz 0 sposobach reakcji na zdarzenie (poinformowanie sadu rodzinnego. poinformowanie
szkoly, poinformowanie rodzicow dziecka krzywdzgcego).

§35

Jezeli osoba podejrzewang o krzywdzenie jest dziecko w wieku od 13 do 17 lat, a jego
zachowanie stanowi czyn karalny, nalezy ponadto poinformowaé wlasciwy miejscowo sad
rodzinny poprzez pisemne zawiadomienie o mozliwosci popelnienia przestepstwa przez
nicletniego.

§ 36

Jezeli osoba podejrzewang o krzywdzenie jest dziecko powyzej lat 17, a jego zachowanie
stanowl przestepstwo, wowczas nalezy poinformowaé wlasciwg miejscowo jednostke
prokuratury poprzez pisemne zawiadomienie o mozliwosci popelnienia przestepstwa.

Rozdzial 8
Zasady ochrony wizerunku dziecka
§37

I. Mlodziezowy Osrodek Socjoterapii im Kompanii Golanieckiej w Golanczy zapewnia
najwyzsze standardy ochrony danych osobowych dzieci zgodnie z obowiazujacymi
przepisami prawa.

2. Miodziezowy O$rodek Socjoterapii im Kompanii Golanieckiej w Gotanczy, uznajac prawo
dziecka do prywatnosci i ochrony débr osobistych, zapewnia ochrone wizerunku dziecka.

3. Zasady ochrony wizerunku dziecka stanowi Zalgcznik nr 9 do niniejszej POLITYKI.



Rozdzial 9

Zasady dost¢pu maloletnich do Internetu oraz ochrony przed szkodliwymi treSciami

§38

Mtodziezowy Osrodek Socjoterapii im Kompanii Gotanieckiej w Golafnczy, zapewniajac
dzieciom dostep do internetu, jest zobowigzany podejmowac dzialania zabezpieczajace dzieci
przed dostgpem do tresci, ktore moga stanowi¢ zagrozenie dla ich prawidlowego rozwoju;
w szczegdlnosci nalezy zainstalowac¢ i aktualizowa¢ oprogramowanie zabezpieczajace.

§39
Na terenie Osrodka dostep maloletniego do internetu mozliwy jest:

1) pod nadzorem pracownika na zajeciach w Sali komputerowej;

2) bez nadzoru nauczyciela — na swoich telefonach komorkowych, znajdujacych
si¢ w depozytach wychowankow (dostep swobodny po uzyskaniu odpowiedniego
swiatla zgodnie z punktowym systemem oceny zachowania);

3) za pomocg sieci wifi placéwki, po podaniu hasta.

§ 40

I. W przypadku dostgpu realizowanego pod nadzorem pracownika, pracownik placowki
ma obowiazek informowania matoletnich o zasadach bezpiecznego korzystania z internetu.

2. Pracownik czuwa takze nad bezpieczefistwem korzystania z internetu przez dzieci podczas
lekcji.

3. Aby skorzysta¢ z sieci WIFI maloletni otrzymuje hasto do sieci po zapoznaniu

si¢
1 zaakceptowaniu Regulaminu korzystani z WIF1.

§ 41

1. Osobg odpowiedzialng za bezpieczenstwo sieci komputerowej w placéwce jest Damian
Wodkowski.

2. W miar¢ mozliwosci osoba odpowiedzialna za internet przeprowadza z maloletnimi
cykliczne szkolenia dotyczace bezpiecznego korzystania z internetu.



§ 42

Osrodek zapewnia staly dostep do materialow edukacyjnych, dotyczacych bezpiecznego
korzystania z internetu, przy komputerach, z ktérych mozliwy jest dostep swobodny.

§ 43

1. Osoba odpowiedzialna za internet zapewnia, aby sie¢ internetowa Mlodziezowego Osrodka
Socjoterapii im. Kompanii Golanieckiej w Golanczy byla zabezpieczona przed
niebezpiecznymi tre$ciami, instalujgc 1 aktualizujgc odpowiednie, nowoczesne
oprogramowanie.

2. Wymienione w ust. 1 oprogramowanie jest aktualizowane przez wyznaczonego pracownika
W miare potrzeb.

3. Wyznaczony pracownik przynajmniej raz w miesigcu sprawdza, czy na komputerach
ze swobodnym dostepem, podlaczonych do internetu nie znajdujg si¢ niebezpieczne tresci.
W przypadku znalezienia niebezpiecznych tresci, wyznaczony pracownik stara si¢ ustalic,
kto korzystal z komputera w czasie ich wprowadzenia.

§ 44

1. Informacj¢ o dziecku, kiore korzystalo z komputera w czasie wprowadzenia
niebezpiecznych tresci, wyznaczony pracownik przekazuje DYREKTOROWI, ktore
aranzuje dla dziecka rozmowe z Wychowawcg indywidualnym,

2. Wychowawca indywidualny przeprowadza z dzieckiem, o ktéorym mowa
w  ustepach poprzedzajacych, rozmowg¢ na temat bezpieczenstwa
w Internecie.

3. Jezeli w wyniku przeprowadzonej rozmowy Wychowawca indywidualny uzyska
informacje, 2ze dziecko jest krzywdzone, podejmuje dzialania opisane
w rozdziale 5 1 kolejnych niniejszej POLITYKI.

§ 45

Procedure ochrony dzieci przed tresciami szkodliwymi 1 zagrozeniami w sieci stanowi
zalgcznik nr 10 do niniejszej POLITYKI. ez



Rozdzial 10
Monitoring stosowania POLITYKI
§ 46

. Osob¢ odpowiedzialng za POLITYKE OCHRONY MALOLETNICH PRZED

KRZYWDZENIEM w OSRODKU jest WICEDYREKTOR/DYREKTOR.

. Osoba, o ktorej mowa w ust. 1, jest odpowiedzialna za:

1) przygotowanie pracownikéw OSRODKA do stosowania standardéw ustalonych
w niniejszej POLITYCE prze zorganizowanie szkolen wewnetrznych; pracownicy
uczestniczgey w szkoleniu potwierdzajg fakt uczestnictwa w nim

2) monitorowanie realizacji POLITYKI,

3) reagowanie na sygnaly naruszenia Polityki

4) prowadzenie REJESTRU ZGLOSZEN, na podstawie KART INTWERWENCJI,

5) proponowanie zmian w POLITYCE.

. WICEDYREKTOR/DYREKTOR wspolpracuje W tym zakresie

z PEDAGOGIEM/PSYCHOLOGIEM

. Osoba, o ktérej mowa w ust. 1, przeprowadza wéréd pracownikéw, rodzicow, matoletnich

Placowki, raz na 12 miesi¢cy, ankiete monitorujacg poziom realizacji Politvki. Wzor

ANKIETY stanowi Zalacznik nr 11 do niniejszej Polityki.

. Wankiecie pracownicy, rodzice, matoletnich SZKOLY mogg proponowaé zmiany Polityki

oraz wskazywac¢ naruszenia POLITYKI w SZKOLE.

. Osoba, o ktérej mowa w ust. 1, dokonuje opracowania wypehionych przez pracownikow

SZKOLY ankiet.  Sporzadza na tej podstawie = SPRAWOZDANIE

z monitoringu, ktére nastepnie przekazuje DYREKTOROWI.

. Sprawozdanie z monitoringu stanowi zalgceznik do 12 do niniejszej Polityki

. DYREKTOR wprowadza do POLITYKI niezb¢dne zmiany i oglasza pracownikom,

dzieciom i ich rodzicom nowe brzmienie POLITYKI.

§ 54

. W ramach monitoringu zasad i praktyk ochrony matoletnich
DYREKTOR/WICEDYREKTOR, PEDAGOG/PSYCHOLOG konsultuje sie z rodzicami
uczniow podczas spotkan dyrektora z rodzicami, w formie ankiet kierowanych do rodzicow.,
rozmoéw pedagoga/psychologa z rodzicami. -~ |

. W ramach monitoringu stosowania POLITYKI DYREKTOR/WICEDYREKTOR,
PEDAGOG/PSYCHOLOG konsultuja si¢ z dzie¢mi podczas spotkan z przedstawicielami
Samorzadu Wychowankow.



Rozdzial 12
Przepisy koncowe
§ 55

I. POLITYKA wchodzi w Zycie z dniem z dniem ogloszenia.

2. Ogloszenie nastepuje w sposéb dostepny dla pracownikéw OSRODKA, dzieci
iich rodzicow, w szczegdlnosci poprzez wywieszenie w miejscu ogloszef dla pracownikow
lub poprzez przestanie jej tekstu droga elektroniczng (na konta pracownikéw i rodzicow
w dzienniku elektronicznym, ewentualnie poczta stuzbowsg e-mail w  stosunku
do pracownikOw) oraz poprzez zamieszczenie na stronic internetowej i wywieszenie
w widocznym miejscu W siedzibie na tablicy ogloszeniowej
PEDAGOGA/PSYCHOLOGA, réwniez w  wersji  skréconej,  przeznaczonej
dla maloletnich.

3. Zapisy zawarte w dokumencie Polityki obowigzuja wszystkich pracownikoéw PLACOWKI,
w tym wolontariuszy, stazystow, praktykantow, inne osoby majace kontakt z uczniami
PLACOWKI a znajomos¢ jej tresci potwierdzaja wlasnorecznym podpisem.

4. Kazdy pracownik ma obowiazek zapozna¢ sie z POLITYKA i ja stosowaé.

Zalgczniki:

Zalgcznik nr 1. Czynnik ryzyka krzywdzenia dziecka

Zalgcznik nr 2. Symptomy krzywdzenia dziecka

Zalgcznik nr 3. Zasady bezpiecznych relacji pracownika z dzieckiem
Zalgeznik nr 4. Zasady bezpiecznych relacji miedzy maloletnimi
Zalacznik nr 5. Karta interwencji

Zalacznik nr 6. Notatka stuzbowa

Zalgeznik nr 7. Wniosek o wglad w sytuacje dziecka

Zalacznik nr 8. Zawiadomienie o mozliwosci popelnienia przestgpstwa
Zalacznik nr 9. Zasady ochrony wizerunku dziecka:

Zalgcznik nr 10. Procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci
Internet oraz utrwalonymi w innej formie

Zalgeznik nr 11. Ankieta (monitorujgca)

Zalacznik nr 12. Sprawozdanie z monitoringu

‘_"'_ 5 .
i
=
e



Zalacznik nr 1. Czynnik ryzyka krzywdzenia dziecka

CZYNNIKI RYZYKA KRZYWDZENIA DZIECKA

Cho¢ dziecko nigdy nie jest winne doznawanej krzywdy, uznaje sie, ze niektére jego cechy,
zwigzane np. ze stanem zdrowia, poziomem rozwoju, funkcjonowaniem czy pozycjg
w rodzinie, mogg bardziej naraza¢ je na doéwiadczanie przemocy.

Wyodregbnia si¢ trzy grupy czynnikéw ryzyka, ktore moga wskazywaé na zagrozenie
pojawienia sie przemocy:

CZYNNIKI ZWIAZANE Z DZIECKIEM

Czynniki ryzyka Opis

przedwczesny porod, Poczatek zycia dziecka, okolicznosci jego
pordd bez pomocy medycznej narodzin, takie jak: przedwczesny poréd,
niska waga urodzeniowa pordd bez pomocy medycznej, niska waga
pordd z cigzy blizniaczej lub mnogiej urodzeniowa, narodziny z cigzy mnogiej
krotkie przerwy pomiedzy kolejnymi oraz krotka przerwa pomiedzy kolejnymi
porodami porodami, mogg by¢ czynnikami ryzyka

krzywdzenia. Wszystkie te sytuacje stanowia
ogromne obciazenie psychiczne i fizyczne
dla rodzicow.

dhugotrwaty placz Nadmierna placzliwos¢ dziecka z kolei budzi
bezradnos¢, poczucie winy rodzica; stany
te mogg zamieni¢ si¢ w ztos$¢, bezsilnosé,
a w konsekwencji wywotlac¢ agresje wobec
dziecka czy jego odrzucenie,

wiek dziecka Czynnikiem ryzyka krzywdzenia moze by¢
takze okreSlony wiek dziecka. W rozwoju
dziecka wystepuja tzw. okresy krytyczne,
w ktorych jest wigksze prawdopodobienstwo
pojawienia  si¢  pewnych  rodzajow
krzywdzenia. Najmtodsze dzieci (do 3 r.z.)
sg bardziej zalezne od opiekunow i spedzaja
z nimi wigcej czasu. Dzieci w tym wieku
majg mniejszg zdolnos¢  dostosowania
si¢ «do oczekiwan rodzicéw, a takze stabiej
panujg nad emocjami. To sprawia, ze ryzyko
doznawania przez nie przemocy fizycznej
i psychicznej jest wieksze. Badania wskazuja
takze, ze w okresie od osiagniecia 8 r.z. przez
caly czas dojrzewania dziecko jest bardziej
narazone na ryzyko wykorzystywania
seksualnego.

przewlekle choroby Okolicznoécia zwigkszajaca
niepefnosprawnos¢ intelektualna prawdopodobienstwo krzywdzenia
niepelnosprawnos¢ ruchowa jest niepelnosprawnosé intelektualna

dziecka, mocno powigzana z ryzykiem
wystgpienia przemocy oraz wykorzystania




-s_é_ksualnego. Rowniez przewlekte choroby

somatyczne oraz niepelnosprawnosc
ruchowa skutkuja duza, a takze trwalg
zmiang zycia calej rodziny.

Bez odpowiedniego wsparcia taka rodzina
jest istotnie narazona na wystapienie
krzywdzenia, mogacego przybra¢ forme
jawnego odrzucenia dziecka, biernego
zaniedbywania lub czynnych form przemocy,
zwigzanych z rozladowywaniem frustracji.
W sytuacji niepelnosprawnosci lub choroby
dziecka moze dojsé¢ rowniez
do przemocy psychicznej, ktora niekiedy
wynika ze stawiania dziecku wymagan,
jakim nie jest ono w stanie sprostac.

choroby psychiczne Kolejnym czynnikiem ryzyka sa choroby
psychiczne dziecka. Wystapienie u dziecka
zaburzen psychicznych wiaze si¢ z wysokim
poziomem stresu i lgku w rodzinie. Latwo
wiedy o eskalacje trudnych zachowan
pozostaltych  domownikéw, np. agresji
1 przemocy — zarowno fizycznej,
jak 1 stowne;j.

CZYNNIKI RODZINNE, czyli cechy charakteryzujace funkcjonowanie rodziny oraz cechy
poszczegélnych jej cztonkow

Czynniki ryzyka Opis

nieobecnos¢ rodzicow Ryzyko wystgpienia krzywdzenia dziecka
wigze sie z jego opuszczeniem przez jedno
lub oboje rodzicow. Nieobecnosé rodzicow —
fizyczna badz psychiczna — jest czynnikiem
ryzyka krzywdzenia dzieci, bez wzgledu
na ich wiek. Czynnik ten zwigksza
prawdopodobienstwo zaniedbania
fizycznego 1 emocjonalnego. Konsekwencja
tego jest szukanie przez dziecko bliskosci
i akceptacji u 0sob obcych, ktore takze moga
by¢ potencjalnymi sprawcami krzywdzenia

autorytarny styl rodzicielstwa Prawdopodobienstwo wystapienia przemocy
doswiadczanie przez rodzica przemocy w wobec dziecka zwiazane jest takze z tzw.
dziecinstwie autorytarnym stylem rodzicielstwa, ktory
kondycja psychiczna rodzicow wynika m.in. z historii zycia rodzica, cech

jego osobowosci oraz kondycji psychicznej.
Doswiadezenie przez rodzica przemocy
w dziecinstwie lub bycie jej swiadkiem
oraz brak odczuwania bliskosci z wlasnymi
rodzicami Znaczaco zwiekszaja
prawdopodobienstwo powielania podobnych




zachowan wobec dzieci i wejécie w role
sprawcy.

uzaleznienia inne zaburzenia psychiczne
rodzica
konflikty

kryzysy

Uzaleznienia i inne zaburzenia psychiczne
rodzica s3 przyczyna wiekszego ryzyka
doswiadczenia przez dziecko przemocy.
Agresji w rodzinie sprzyjaja tez konflikty

i kryzysy.

samotne rodzicielstwo
obecno$¢ niespokrewnionych os6b
dorostych w rodzinie

Do czynnikéw ryzyka krzywdzenia zaliczane
jest takze samotne rodzicielstwo, bedace dla
wielu 0s0b sporym wyzwaniem.
Ograniczona ilo$¢ czasu, ktory rodzic moze
poswigei¢ dziecku, jest przyczyng trudnogci
w budowaniu bliskiej relacji

z dzieckiem. Dodatkowo, niestabilna
Sytuacja rodzinna: brak wsparcia, obecnosé
niespokrewnionych z dzieckiem oséb, moga
powodowac ryzyko wystgpienia odrzucenia
i agresji lub nieprawidlowych relacji.

rodzina zastepcza
rodzina adopcyjna

Istotnym czynnikiem ryzyka jest obecnosé
dziecka w nieprzygotowane;j

wychowawczo 1 merytorycznie rodzinie
zastepczej czy adopeyjnej. Rodzice
przyjmujgcy dzieci pod swoja opieke bywaja
niegotowi do tego, aby radzi¢ sobie z bardzo
trudnymi emocjami skrzywdzonego
wezesniej  dziecka. Odrzucenie, skrajna
przemoc, ktorych dziecko mogto
doswiadczy¢, wplywajg
na jego zachowanie oraz funkcjonowanie
calego systemu rodzinnego. Porzucone
dzieci

postrzegaja siebie jako niegodne mitosci,
mato wazne i zashugujace na kare.

Swoim zachowaniem czesto prowokuja
do odrzucenia czy ukarania, by utwierdzi¢ si¢
W przekonaniach.  Kary  reaktywuja
wezesniejsze traumy dziecka i dezorganizujg
Jego zachowanie, wzgledem ktérego rodzice
sg bezradni.

CZYNNIKI ZWIAZANE ZE SRODOWISKIEM SPOLECZNYM:

Czynniki ryzyka

Opis

izolacja spoteczna

Do tej grupy zalicza si¢ glownie izolacje
spoteczna, rozumiang jako ubogie kontakty
rodzicow z innymi osobami lub grupami oraz
zamknigcie na  relacje  pozarodzinne.
Sytuacja taka moze sprzyjaé rozwojowi
przemocy, a takze wigkszej kontroli sprawcy
nad swoimi ofiarami oraz ogranicza¢ szanse
na jej ujawnienie i udzielenie pomocy.




ubdstwo w najblizszym otoczeniu rodziny

Ryzyko wystapienia krzywdzenia dzieci
niosa  tez:  ograniczenie  mozliwosci
zaspokajania potrzeb materialnych
1 zdrowotnych, zte warunki mieszkaniowe
czy skrajne ubdstwo. Takim sytuacjom
czgsto towarzyszy stres rodzicow, ktorzy
muszg zapewnic przetrwanie sobie i dziecku

przemoc i patologia

Czynnikami ryzyka krzywdzenia dziecka

sg takze przemoc i patologia spoleczna
wystepujgce w najblizszym srodowisku
zamieszkania.




Zalycznik nr 2. Symptomy krzywdzenia dziecka

SYMPTOMY KRZYWDZENIA DZIECKA

Symptomy krzywdzenia dziecka — jak rozpoznaé?

Krzywdzenie, przemoc jest réznie definiowania przez badaczy przedmiotu, a takze rozny
jest jej podzial. Najlepiej bedzie siegna¢ do regulacji prawnych, w ktérych
to wybrzmiewa odpowiedzialnoé¢ szkoly, nauczycieli za bezpieczenstwo dziecka,
a tym samym wskazana zostala definicja przemocy domowej. Odnajdziemy
ja w ustawie z dnia 28 lipca 2023 r. o zmianie ustawy — Kodeks rodzinny
i opickuniczy oraz nicktérych innych ustaw (Dz. U. z 2023 r., poz. 1606). Zgodnie z nia:

»Przemoc domowa to jednorazowe albo powtarzajace sie umySlne dzialanie
lub zaniechanie, wykorzystujace przewage fizyczna, psychiczng lub ekonomiczna,
naruszajgce prawa lub dobra osobiste osoby doznajacej przemocy domowej,
w szezegdlnoSei:

narazajgce t¢ osob¢ na niebezpieczefnstwo utraty zycia, zdrowia lub mienia, naruszajace
jej godnos¢, nietykalno$é cielesna lub wolnosé, w tym scksualna, powodujace szkody
na jej zdrowiu fizycznym lub psychicznym, wywotujace u tej osoby cierpienie lub krzywde,
ograniczajgce lub pozbawiajgce t¢ osobe dostepu do $rodkéw finansowych lub mozliwosci
podjgcia pracy lub uzyskania samodzielnosci finansowej — przemoc ekonomiczna istotnie
naruszajgce prywatnosé tej osoby lub wzbudzajace u niej poczucie zagrozenia, ponizenia
lub udrgczenia, w tym podejmowane za pomocg $rodkow komunikacji elektronicznej —
cyberprzemoc.”

Tym samym przemoc domowa obejmuje:

przemoc fizyczng,

przemoc psychiczng (czgsto nazywang emocjonalng),
przemoc seksualng,

przemoc ekonomiczna,

cyberprzemoc.

Jak pokazuja badania rzadko zdarza sig, aby wystepowal tylko jeden rodzaj przemocy.
Najczgsciej te rodzaje przemocy przenikajg sie wzajemnie i wywoluja podobne skutki.

Co powinno wzbudzi¢ uwage nauczyciela, wychowawcy, jak moze objawiaé si¢ krzywdzenie
dziecka czy przemocy domowej?

Pelna i jasna lista symptoméw nie zostala zdefiniowana w literaturze. Zdarza sie,
ze pewne zachowania dziecka sg po prostu normg na etapie jego rozwoju. Niemniej jednak
czujnos¢ nauczycieli, pracownikow o$wiaty jest konieczna. Zmiany w zachowaniu dziecka,
w zaleznosci od jego naglosci i czasu trwania moga by¢ raptowne, albo dziaé sie pomatu,



sukcesywnie z dnia na dziefl, co bedzie mie¢ miejsce w przypadku przediuzajgcej sie sytuacji
krzywdzenia. Dlatego baczna obserwacja ucznia i bycie wrazliwym na przezywane przez
dziecko emocje oraz zainteresowanym przyczynami zmiany zachowania dziecka, bedzie
kluczowe

w subiektywnej ocenie koniecznosci udzielenia pomocy uczniowi.

Symptomy krzywdzenia dzieci — podzial:

- fizyczne — ktore mozna zauwazy¢ na ciele dziecka,
- emocjonalne,

- poznawcze,

- behawioralne,

- fizjologiczne.
Symptomy fizyczne:

o siniaki na ciele dziecka (przede wszystkim na plecach, ramionach i udach) — $wieze
i w poznej fazie gojenia, duze otarcia naskorka,

» specyficzne Slady na skorze przypominajgce blizny po ospie, a bedace pozostalosciami
po parzeniu dziecka papierosem,

« oderwane malzowiny uszne, tzw. uszy zapasnika (znieksztalcone matzowiny
od uderzania dziecka w uszy). pozbawione wloséw miejsca na glowie, ztamana
przegroda nosowa, ztamania palcow dtoni, wszelkie wielokrotne ztamania kosci,
wylewy krwawe do galek ocznych

* odparzenia na skorze wynikajace z zaniedban higienicznych, niezaopatrzone rany,
slady ugryzien przez cztowieka, $lady duszenia, krepowania

 oparzenia rgkawiczkowo-skarpetkowe oraz zlokalizowane na posladkach i w dolnej

czedei plecow,

zaburzenia psychosomatyczne, bole wedrujace,

przemeczenie,

problemy z trawieniem,

blizny po samookaleczeniu.

Symptomy w sferze emocjonalnej:

trudnosci w rozumieniu i wyrazaniu emocji przez dziecko
negatywny obraz siebie, ks
negatywne mysli na temat siebie i innych,
przygnebienie,

strachliwos¢ i agresja, gniew,

problemy z samoregulacja emocji,

oszolomienie, otepienie,

brak poczucia bezpieczefistwa,

smutek, apatia,

stany lekowe,

stany depresyjne.
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Symptomy w sferze poznawczej:

® ¢ ¢ @ @ o @

trudnosci w nauce — pojawiajace si¢ nagle,

problemy z koncentracjg, pamiecia,

problemy z logicznym myséleniem,

problemy z rozwiazywaniem problemow,

trudnosci w ukoficzeniu zadanej pracy,

nieodrabianie lekcji,

nieprzygotowanie do zaje¢ czego efektem s gorsze oceny szkolne.

Symptomy w sferze behawioralnej:

problemy z subordynacja oraz podporzadkowaniem wobec obowigzujacych regut — obrazenic
sig, uciekanie z lekcji, negatywne interakcje z rowieénikami oraz z nauczycielami,

dziwne reakcje na cheé niesienia pomocy, nieufnosé,

wycofanie,

ogdlna nieufnos¢ wobec ludzi,

zachowania buntownicze i agresywne,

problemy z komunikacjg,

sigganie po substancje psychoaktywne.

Objawy molestowania seksualnego:

chroniczny bol,

zaburzenia ukladu pokarmowego,
migreny lub inne czgste bole glowy,
komplikacje ginekologiczne,
otarcia na wewngtrznej stronie ud,
szok, lek,

niepokoj,

zagubienie,

wyparcie traumatycznych przezy¢,
wycofanie,

poczucie wstydu,

obwinianie sie,

nerwica lub ogdlna nieufnos$¢ wobec ludzi.



Zalgcznik nr 3. Zasady bezpiecznych relacji pracownika z dzieckiem

Zasady bezpiecznych relacji pracownicy — maloletni

Jestes

zobowigzany/a do utrzymywania profesjonalnej relacji z  maloletnimi

1 kazdorazowego rozwazenia, czy Twoja reakecja, komunikat badz dzialanie wobec
dziecka/ucznia sg adekwatne do sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec
innych matoletnich.

Dzialaj w sposéb otwarty i przejrzysty dla innych, aby zminimalizowaé ryzyko blednej
interpretacji Twojego zachowania

Zachowania POZYTYWNE

i
2.

W komunikacji z maloletnim zachowuj cierpliwosei i szacunek

Stuchaj uwaznie maloletniego i udzielasj mu odpowiedzi adekwatnych
do WIEKU I SYTUACJI

Zapewnij maloletnich, ze jezeli czuja si¢ niekomfortowo z jakim$ zachowaniem,
sytuacjg czy slowami mogg o tym powiedzie¢ Tobie lub wskazanej osobie
(zgodnie z wew. Procedurami) i mogg oczekiwaé reakcji/pomocy

Doceniaj i szanuj wklad maloletnich w podejmowanie dzialan i traktu je réwno
(bez wzgledu na ich plec, orientacje seksualng, sprawno$é/niepetnosprawnosé, status
spoleczny, etniczny, kulturowy, religijny i $wiatopoglad

Nie faworyzuj, a przynajmniej unikaj faworyzowania

Szanuj prawo maloletniego do prywatnosci, a jezeli musisz odstgpi¢ od tej zasady
wyjasnij to (np. aby chroni¢ dziecko, ucznia odstepujesz od zasady poufnosci)

Podejmujgc decyzje dotyczace maloletniego poinformuj go o tym i staraj sie bra¢ pod
uwage jego oczekiwania

Unikaj zbednego ryzyka w pracy z maloletnim — sprawdzaj czy sprzet
1 otoczenie jest bezpieczne

Zawsze badz przygotowany na wyjasnienie swoich dzialan wobec maloletnich

. Zachowaj szczegdlng ostroznosé wobec mialoletnich ktére doswiadezyly naduzycia

i krzywdzenia, w tym seksualnego, fizycznego badz zaniedbania. Takie doswiadczenia
moga czasem sprawi¢, ze dziecko bedzie dazy¢ do nawigzania niestosownych badz
nieadekwatnych fizycznych kontaktow z dorostymi. W takich sytuacjach powiniene$
reagowac z wyczuciem, jednak stanowczo i pomoc maloletniemu zrozumieé znaczenie
osobistych granic.

Zachowania NEGATYWNE

L.

Nie wolno Ci zawstydzaé, upokarzaé, lekcewazy¢ i obraza¢ maloletniego



10.

11.
12.

Nie wolno Ci krzycze¢ na maloletniego w sytuacji innej niz wynikajaca z jego
bezpieczenstwa lub innych maloletnich.

Nie wolno Ci bi¢, szturchaé, popycha¢ ani w inny sposéb naruszaé nietykalnogé
fizyczng maloletniego

Nie wolno Ci nawigzywa¢ z maloletnim jakichkolwiek relacji intymnych
lub seksualnych (seksualne Zarty, komentarze, gesty, udostepnianie tresci erotycznych
lub pornograficznych, bez wzgledu na forme). Wszystkie ryzykowne sytuacie,
ktore obejmuja zauroczenie maloletnim przez pracownika lub pracownikiem przez
mafoletniego, muszg byé zglaszane dyrekcji. Jedli jestes ich $wiadkiem reaguj,
ale z zachowa¢ godnos¢ osob zainteresowanych.

Nie wolno Ci utrwala¢ wizerunek maloletniego dla potrzeb prywatnych (filmowanie,
nagrywanie glosu, fotografowanie. Dotyczy to takze umozliwienia osobom trzecim
utrwalenia wizerunkow dzieci, jesli dyrekcja nic zostala o tym poinformowana,
nie wyrazita na to zgody i nie uzyskala zgod rodzicow/opiekunow prawnych,
Nie dotyczy to zdje¢ dokumentujacych dane wydarzenie zgodnie z art. 81 prawa
autorskiego

Nie wolno Ci zaprasza¢ maloletnich do swojego prywatnego domu/mieszkania ani
spotykac si¢ z nimi poza godzinami pracy. Jesli zachodzi konieczno$é spotkania
z maloletnimi poza godzinami pracy, musisz poinformowaé o tym dyrekeje, a rodzice
i maloletni muszg wyrazi¢ zgode na taki kontakt,

Nie wolno Ci kontaktowa¢ si¢ z maloletnimi przez prywatne kanaly komunikacji
i media (prywatny telefon, e-mail, komunikatory, profile w mediach
spolecznosciowych, chyba, ze jest to jedyna forma komunikacji z rodzicem badz
dzieckiem). Jesli zachodzi taka konieczno$¢, wlasciwg forma komunikacji
z maloletnimi i ich rodzicami poza godzinami pracy sa kanaly stuzbowe (e-mail,
dziennik elektroniczny, telefon stuzbowy).

Nie wolno Ci proponowa¢ maloletnim alkoholu, wyrobéw tytoniowych
ani nielegalnych substancji, jak réwniez uzywaé ich w ich obecnosci.

lezeli bedziesz swiadkiem jakiegokolwiek z wyzej opisanych zachowan, sytuacji
ze strony innych dorostych lub dzieci, zawsze poinformuj o tym dyrektora lub postap
zgodnie z procedurg interwencji opisana w POLITYCE.

Jezeli utrzymujesz relacje towarzyskie lub rodzinne z rodzicami maloletniego
(jesli matoletni i rodzice sg osobami bliskimi wobec pracownika) zachowuj poufnosé
wszystkich informacji dotyczacych innych dzieci, ich rodzicéw oraz opiekunéw,

Nie wolno Ci przyjmowaé pieni¢dzy ani prezentéow od matoletnich, ani ich rodzicow.

Nie wolno Ci wchodzi¢ w relacje jakiejkolwiek zaleznosci wobec maloletniego
lub jego rodzicéw. Nie wolno Ci zachowywac si¢ w spos6b mogacy sugerowaé innym
istnienie takiej zaleznosci i prowadzacy do oskarzen o nieréwne traktowanie badz
czerpanie korzysci majgtkowych i innych. Nie dotyczy to okazjonalnych podarkéw



13.

zwigzanych ze $wigtami w roku szkolnym, np. kwiatéw, prezentéw skladkowych
czy drobnych upominkéw.

Nie podejmuj innego niz niezbedny kontakt fizyczny z dzieckiem

Istniejg jednak sytuacje, w ktorych fizyczny kontakt z dzieckiem moze by¢ stosowny
1spelnia zasady bezpiecznego kontaktu: jest odpowiedzia na potrzeby dziecka w danym
momencie, uwzglednia WIEK DZIECKA. etap rozwojowy, ple¢, kontekst kulturowy
1 sytuacyjny.

Kieruj si¢ zawsze swoim profesjonalnym osgdem, stuchajgc, obserwujac
i odnotowujac reakcj¢ dziecka, pytajac je o zgode na kontakt fizyczny (np. przytulenie)
1 zachowujac $wiadomosé, ze nawet przy Twoich dobrych intencjach taki kontakt moze
by¢ blednie zinterpretowany przez matoletniego lub osoby trzecie.

Zatem mozna w zaleznosci o wieku, sytuacji, innych czynnikéw wykonywaé czynnosci
pielggnacyjne. higieniczne, pomagania dziecku w_ubieraniu i rozbieraniu, jedzeniu,
myeciu, przewijaniu i w korzystaniu z toalety, powstrzymanie dziecka od zrobienia sobie
lub innym krzywdy.

Kontakt fizyczny z dzieckiem nigdy nie moze by¢ niejawny badz ukrywany, wigzaé
si¢ z jakakolwiek gratyfikacjg ani wynika¢ z relacji wladzy.

14. Nie wolno Ci ujawnia¢ informacji wrazliwych dotyczacych maloletniego wobec 0s6b

15.

16.

17,

18.

19,

nieuprawnionych, w tym wobec innych maloletnich. Obejmuje to wizerunek dziecka,
informacje o jego/jej sytuacji rodzinnej, ekonomicznej, medycznej, opiekuriczej
i prawne;j.

Nie wolno Ci zachowywa¢ si¢ w obecnosci maloletnich w sposéb niestosowny.
Obejmuje to uzywanie wulgarnych stow, gestéw i zartow, czynienie obrazliwych uwag,
nawigzywaniec w wypowiedziach do aktywnosci badZz atrakcyjnosci seksualnej
oraz wykorzystywanie wobec maloletniego relacji wladzy lub przewagi fizycznej
(zastraszanie, przymuszanie, grozby).

Nigdy nie dotykaj matoletniego w sposob, ktory moze by¢ uznany za nieprzyzwoity
lub niestosowny.

Nie wolno Ci angazowac si¢ w takie aktywnosci jak laskotanie, udawane walki
z maloletnimi czy brutalne zabawy fizyczne.

Podczas wyjazdow i wycieczek niedopuszczalne jest spanie z maloletnim
w jednym tozku lub w jednym pokoju.

Jezeli bedziesz Swiadkiem jakiegokolwiek z wyzej opisanych zachowan, sytuacji
ze strony innych doroslych lub maloletnich, zawsze poinformuj o tym dyrektora
lub postap zgodnie z procedura interwencji opisang w POLITYCE/PROECDURACH
WEWNETRZNYCH.



Zalycznik nr 4, Zasady bezpiecznych relacji miedzy maloletnimi

W naszej placéwce nie ma zgody na przemoc! Ani fizyczng. ani psychiczna, ani stowna
ani cyberprzemoc!

Kazdy z nas rozumie, ze réznimy si¢ od siebie

Zachowania POZYTYWNE

1.

W komunikacji z kolegami/kolezankami zachowuj szacunek, nie przerywaj innym,
gdy si¢ wypowiadajg

Stuchaj innych, gdy mowig

Pamietaj, ze kazdy ma prawo do wyrazania swojego zdania, my$li i przekonan, jesli
nie naruszajg one dobra osobistego innych os6b

Pamigtaj, ze zarty, ktére nie bawig drugiej osoby, nie sa zartami i takg zabawe stowna
natychmiast przerywaj

Stosuj stowo ,,NIE”, jesli dana forma interakcji Ci nie odpowiada

Jesli pojawi si¢ mi¢dzy Toba a kolega/kolezanky, sprébuj go rozwiazaé stosujac
komunikat JA - przyklad 5 krokéw:

1) Wycisz sig, uspokoj. zatrzymaj niepotrzebng kidtnie, zanim stracisz nad sobg kontrolg,
a konflikt sig tylko pogorszy.

2) Powiedz co wedlug Ciebie jest problemem, co jest przyczyng nieporozumienia, czego
oczekujesz. (komunikaty JA)

3) Shuchaj co moéwi druga osoba, jakie s3 jej odczucia, czego ona oczekuje
1 podsumuj, to co ustyszale$/ustyszalas.

4) Upewnij si¢, ze Twdj rozméwea powiedzial wszystko odnosnie swoich odczué.
5) Wymysicie rozwiazanie, ktore bedzie satysfakcjonujace dla Was obojga.

Jesli nie uda si¢ Nam rozwigzac¢ konfliktu, pami¢tamy, ze zawsze mozemy zwrécié
si¢ 0 pomoc do wychowawcy.

Szanuj przestrzen intymng swoich kolegéw i kblezanek
Jesli cheesz pozyczy¢ jakas rzecz od kolegi/kolezanki, zapytaj

Szanuj prawo innych do prywatnoéci, nie przegladaj rzeczy, telefonu, tabletu,
komputera innych 0s6b i ich zawartosci

10. Unikaj wchodzenia w sytuacje, ktore moga mie¢ dla Ciebie i innych negatywne

konsekwencje



Zachowania NEGATYWNE

1.

Nie wolno Ci krzycze¢ na kolezanki, kolegdw, lekcewazyé, obrazaé, wysmiewad,
wykluczaé z grupy

Nie wolno Ci uzywa¢ jezyka nienawisci ani tzw. hejtu

Nie wolno Ci bi¢, szturchaé, popychaé ani w inny sposéb narusza¢ nietykalnosé
fizyczng kolezanki/kolegi ani uzywac jakiejkolwiek przemocy fizycznej

Nie wolno Ci nagrywa¢ ani rozpowszechnia¢ wizerunku kolegi/kolezanki
bez ich jego/jej wyraznej zgody

Nie wolno Ci wyraza¢ negatywnych, prze$miewczych komentarzy na temat
zachowania, pracy, wygladu kolegéw/kolezanek

Nie wolno Ci pozyczaé rzeczy innych bez ich zgody
Nie wolno Ci zabieraé, ukrywac rzeczy innych oséb

Nie wolno Ci spozywac¢ alkoholu, wyrobéw tytoniowych ani nielegalnych substancji
ani zacheca¢ do ich spozycia kolegdw/kolezanek

Jezeli bedziesz swiadkiem jakiegokolwiek z wyzej opisanych zachowan, sytuacji
ze strony innych dorostych lub dzieci, zawsze poinformuj o tym wychowawce
lub postap zgodnie z procedurg interwencji opisang w POLITYCE.



Zalacznik nr 5. Karta interwencji

KARTA INTERWENCIJI

Imig i nazwisko dziecka

Przyczyna interwencji
(forma krzywdzenia)

Osoba zawiadamiajaca o podejrzeniu

krzywdzenia

Data: Dzialanie:
Opis dziatan podjetych przez

Data: Opis spotkania:
Spotkania z rodzicami dziecka

1. zawiadomienie o podejrzeniu popelnienia

przestepstwa,

2. wniosek o wglad w sytuacje
Forma podjetej interwencji dziecka/rodziny,
(zakresli¢ whasciwe) 3. inny rodzaj interwencji. Jaki?
Dane dotyczace interwencji Data: Nazwa organu, do ktorego
(nazwa organu, do ktorego zgloszono zgloszono interwencje:
interwencje) i data interwencji i

Data Dziatanie:

Wyniki interwencji: dzialania organow
wymiaru sprawiedliwosci, jesli
jednostka uzyskala informacje o
wynikach/ dziatania placowki/dziatania
rodzicow




Zalacznik nr 6. Notatka sluzbowa

pieczgtka szkoly

NOTATKA SEUZBOWA

Nauczyciel, funkcja

Miejscowosé, data




Zalgcznik nr 7. Wniosek o wglad w sytuacje dziecka

1 wzor

Miejscowosé, data ... ... ...... ... ...

Sad
Rejonowy
| L [T TTTTrrr——.

Wydzial Rodzinny i Nieletnich

Whnioskodawca: (imig, ,nazwisko) .......................
Dyrektor
Szkota Podstawowa nr... ...

Uczestnicy postepowania: ...............cc........... (imig i nazwisko, adres)

rodzice maloletniej: ..........coevvirnnene. (imig, nazwisko, adres)

Whiosek o wglad w sytuacje dziecka

Whnosze o:

Welad w sytuacje matoletniej ..................... i wydanie odpowiednich zarzadzen opickunczych.
Uzasadnienie

Do kl. Il uczeszcza maloletnia ............. (imig, nazwisko). Maloletnia jest wyraznie zaniedbana

higienicznie, przychodzi do szkoly w brudnych ubraniach, jest ubrana nieadekwatnie do por roku.
W trakcie lekcji czgsto mowi, ze jest glodna, bo mama nie zdazyla przygotowaé obiadu.

Anna powiedziata wychowawcy, ze tata nie ma pracy i czesto jest w domu z kolegami, razem pija

alkohol. Anna zaprzecza aby tata czy mama stosowali przemoc fizyczna.

Majgc powyisze fakty na uwadze mozna przypuszczaé, ze dobro maloletniej Anny jest zagrozone,

a rodzice nie wykonujg wlasciwie wladzy rodzicielskiej. Dlatego zasadnym jest wglad w sytuacje

rodzinng maloletniej i ewentualne wsparcie rodzicéw.

Osoba zajmujgca si¢ sprawg maloletniej... ... ..........(imig, nazwisko)  jest psycholog szkolny
c v e . (g, RazWIskO)

................................

podpis osoby reprezentujacej instytucje

Zataczniki:

1. Odpisy pisma.
Uwagi:

1. Wniosek nalezy zlozy¢ do Sadu Rodzinnego i Nieletnich wlasciwego, ze wzgledu na
miejsce faktycznego zamieszkania dziecka, nie zameldowania.

2. Nalezy zawsze podac imi¢, nazwisko dziecka i adres pobytu . Tylko w takim wypadku
Sad moze skutecznie pomée, m.in. poprzez wystanie do rodziny kuratora na wywiad.

A
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2 wzor

N 35 AN SR A R SO B Lo T

(pieczec szkoly)

Sad Rejonowy w ... SRR %

Wydzial ... S — Rodzinny

i Nieletnich

ul. ;
Niniejszym zawiadamiam o zachowaniu ucznia tutejsze] SOl = sisanisinig
(imig i nazwisko), urodzonego dnia ................., celem rozwazenia, ¢zy niniejsze

postgpowanie stanowi przejaw demoralizacji lub czyn karalny oraz czy zachodzi potrzeba
podjecia wobec ucznia krokéw prawnych przez Sad.

LG I i CN———— KGRI cccansinmiainis (podac opis zachowania ucznia).
Swiadkami tego zachowania byly nastgpujace osoby: ..................... '

Szkola nie nalozyla na ucznia kary przewidzianej w statucie szkoly/nalozyla  na  ucznia
nastepujgceq kare przewidziang w statucie szkoby*: ... (nalezy wskaza¢ rodzaj).

Ponadto ~ wobec  wucznia:  zastosowano  Srodek  oddzialywania  wychowawczego
(pouczenia, ostrzezenia ustnego albo ostrzezenia na pismie, przeproszenia pokrzywdzonego,
przywrécenia stanu poprzedniego lub wykonania okreslonych prac porzqdkowych na rzecz
szkoly-nalezaloby je wymieni¢)/nie zastosowano Srodka oddzialywania wychowawczego,
POMIEWADS occcnvsirvcsninssrsmasmn o

(np. rodzice wucznia nie wyrazili zgody na zastosowanie Srodkéw oddzialywania
wychowawczego przez dyrektora szkoly; nieletni uczen nie wyrazil zgody na zastosowanie
Srodkow  oddzialywania  wychowawczego przez dyrektora szkoly: dyrektor uznal,
ze zastosowanie przez niego Srodka oddzialywania wychowawczego nie bedzie wystarczajgee;
W opinii dyrektora szkoly uczert mogl dopusci¢ sie czynu zabronionego wyczerpujgeego
znamiona przesigpstwa sciganego z urzed/przesigpstva skarbowego) **,

Zastosowane srodki nie przyniosly oczekiwanych efektow wychowawczych, poniewaz uczen



Zalaczniki:

(dokumenty potwierdzajgce zachowanie ucznia i podjete srodki)

*Niepotrzebne skreslic.

** Zgodnie z art. 4 ust. 4 ustawy z 9.06.2022 r. o wspieraniu i resocjalizacji nieletnich (Dz.U.
z 2022 r., poz. 1700), w przypadku gdy nieletni wykazuje przejawy demoralizacji lub dopuscil
si¢ czynu karalnego na terenie szkoly lub w zwigzku z realizacjg obowigzku szkolnego lub
obowigzku nauki, dyrektor tej szkoly moze (natomiast nie ma takiego obowiazku), za zgoda
rodzicow albo opiekuna nieletniego oraz nieletniego, zastosowaé, jezeli jest to wystarczajace,
srodek oddzialywania wychowawczego w postaci pouczenia, ostrzezenia ustnego
albo ostrzezenia na pismie, przeproszenia pokrzywdzonego, przywrécenia stanu poprzedniego
lub wykonania okreslonych prac porzadkowych na rzecz szkoly. Srodka oddzialywania
wychowawczego nie stosuje w przypadku, gdy nieletni dopuscit sie czynu zabronionego
wyczerpujgcego znamiona przestepstwa $ciganego z urzedu lub przestepstwa skarbowego.
Podanie uzasadnienia niezastosowania $rodkéw  oddzialywania ~wychowawczego
nie jest obowigzkowe, natomiast moze pozwoli¢ sadowi oceni¢ sytuacje ucznia,
w tym kontekscie stosowania §rodkow przez ten sad.

#¥% Nalezy pomingé, gdy wobec ucznia nie zastosowano kary statutowej ani $rodka
oddziatywania wychowawczego



Zalacznik nr 8. Zawiadomienie o mozliwosci popelnienia przestepstwa

Miejscowosé, data ... ... ... ...

Prokuratura Rejonowa

Woonren: sererssnansnsnnnn

vt e s e e e e, (IDTIE T MAZWISKO)
Dyrektor

Szkola Podstawowa nr......
ul..

Zawiadomienie o podejrzeniu popelnienia przestepstwa,

Skiadam zawiadomienie podejrzenia popelnienia przestgpstwa molestowania seksualnego maloletniej

e (Imie 1 nazwisko) UL s r. przez  jej ojca
cev e o (T | ROZWISKO).

Uzasadnienie
Wdniu......... psycholog szkolny ................(imig, nazwisko) zglosita dyrekceji podejrzenie popetnienia
przestgpstwa wobec maloletniej.................
W trakcie wykonywania przez psychologa szkolnego...............(imig, nazwisko) czynnoci
stuzbowych - spotkania (nalezy podac daty) z maloletnia... ...... ......(imig i nazwisko -, ujawnita ona

niepokojace tresci dotyczace relacji z ojcem oraz zachowan o charakterze seksualnym ojca wobec niej.

Ponadto podczas uczestnictwa w zajeciach szkolnych maloletnia prezentuje zachowania
o  charakterze  seksualnym  wobec  siebie i  kolegéw, ktore moga  wskazywac
na prawdopodobienstwo naduzycia seksualnego.

Majgc na uwadze powyisze informacje, a takze dobro i bezpieczenstwo maloletniej wnosze
0 wszczecie postepowania wyjasniajgcego w tej sprawie.

Osobg zajmujaca si¢ sprawg matoletniej... ............(imig, nazwisko) jest psycholog szkolny
v e ens (EmTE, nAZWisko)

(podpis osoby uprawnionej do reprezentacji instytucji)

Zataczniki:
1. Odpisy pisma

Uwagi:

1. Nie jest konieczne wskazywanic nazwy przestgpstwa, kidre zostato popelnione.
Jezeli jednak mamy informacje  dotyczaca tozsamosci ewentualnego sprawcy nalezy
Ja podac.

2. Nalezy zamiedci¢ w uzasadnieniu krotki, precyzyjny i logiczny opis sytuacji. ktéra miala miejsce.
Opis  powinien by¢ zgodny =z tym, co sig wydarzylo  (wazne  jest.
by zaznaczy¢ np. kiedy i gdzie mialo miejsce zdarzenie, kto mogl je widzie¢/wiedzieé¢ o nim, kto
mogl  popelni¢  przestgpstwo.  w  jaki  sposob  zostalo ujawnione w  szkole,
kto ma o nim informacje).

3. Jezeli instytucja posiada dowody w postaci dokumentu na temat zdarzenia np.: notatki stuzbowe
pracownikéw, pielegniarki, mozna dolaczyé je do zawiadomienia 1

f

' i



Zalacznik nr 9. Zasady ochrony wizerunku dziecka

Zasady ochrony wizerunku dzieci
Szkola zapewnia bezpieczenstwo wizerunkéw dzieci poprzez:

1. Pytanie o pisemng zgode rodzicow oraz o zgode dzieci przed zrobieniem
i publikacja zdjecia/nagrania.

2. Udzielenie wyjasnien, do czego wykorzystamy zdjecia/nagrania i w jakim kontekécie,
jak bedziemy przechowywac te dane i jakie potencjalne ryzyko wiaze sie z publikacja
zdje¢/ nagran online.

3. Unikanie podpisywania zdje¢/nagran informacjami identyfikujacymi dziecko
z imienia i nazwiska. Jesli konieczne jest podpisanie dziecka uzywamy tylko imienia.

4. Rezygnacje z ujawniania jakichkolwiek informacji wrazliwych o dziecku dotyczacych
m.in. stanu zdrowia, sytuacji materialnej, sytuacji prawnej
i powigzanych z wizerunkiem dziecka (np. w przypadku zbiérek indywidualnych
organizowanych przez naszg instytucje).

Zmniejszenie ryzyka kopiowania 1 niestosownego wykorzystania zdjeé/nagran dzieci poprzez
przyjecie zasad:

1. wszystkie dzieci znajdujace si¢ na zdjeciu/nagraniu musza by¢ ubrane,
a sytuacja zdjecia/nagrania nie jest dla dziecka ponizajgca, oSmieszajaca ani nie ukazuje
£0 w negatywnym kontekscie,

2. zdjecia/nagrania dzieci powinny si¢ koncentrowa¢ na czynnosciach wykonywanych
przez dzieci i w miar¢ mozliwosci przedstawia¢ dzieci w grupie, a nie pojedyncze
osoby.

Rezygnacj¢ z publikacji zdje¢ dzieci, nad ktérymi nie sprawujemy juz opieki, jesli
one lub ich rodzice nie wyrazili zgody na wykorzystanie zdje¢ po odejsciu ze Placowki.

Przyjgcie zasady, ze wszystkie podejrzenia i problemy dotyczace niewlasciwego
rozpowszechniania wizerunkéw dzieci nalezy rejestrowa¢ i zglasza¢ dyrekceji zgodnie
z POLITYKA, podobnie jak inne niepokojace sygnaty dotyczace zagrozenia bezpieczenstwa
dzieci.

B

Rejestrowanie wizerunkow dzieci do uzytku SZKOLY

W sytuacjach, w ktorych SZKOLA rejestruje wizerunki dzieci do wlasnego uzytku, oswiadcza
ze:

1. Dzieci 1 rodzice zawsze beda poinformowani o tym, ze dane wydarzenie bedzie
rejestrowane.

2. 7Zgoda rodzicow na rejestracjc wydarzenia zostanie przyjeta przez nas
na pi$mie oraz uzyskamy przynajmniej ustng zgode dziecka.

Jesli rejestracja wydarzenia zostanie zlecona osobie zewnetrznej (fotograf lub operator)
zadbamy o bezpieczenstwo dzieci i mtodziezy poprzez:



1. zobowigzanie osoby/firmy rejestrujacej wydarzenie do przestrzegania niniejszych
wytycznych,

2. zobowigzanie osoby/firmy rejestrujacej wydarzenie do noszenia identyfikatora w czasie
trwania wydarzenia,

3. niedopuszczenie do sytuacji, w ktérej osoba/firma rejestrujaca bedzie przebywata
z dzie¢mi bez nadzoru pracownika SZKOLY,

4. poinformowanie rodzicow oraz dzieci, ze osoba/firma rejestrujaca wydarzenie bedzie
obecna podczas wydarzenia i upewnienie si¢, ze rodzice/opiekunowie prawni udzielili
pisemnej zgody na rejestrowanie wizerunku ich dzieci.

Jesli wizerunek dziecka stanowi jedynie szczegot calosei takiej jak zgromadzenie, krajobraz,
impreza publiczna, zgoda rodzicow/opiekunéw prawnych dziecka nie jest wymagana.

Rejestrowanie wizerunkéw dzieci do prywatnego uzytku

W sytuacjach, w ktorych rodzice lub widzowie szkolnych wydarzen i uroczystosci itd. rejestruja
wizerunki  dzieci do prywatnego uzytku, informujemy na poczatku kazdego
z tych wydarzen o tym, ze:

1. Wykorzystanie, przetwarzanie i publikowanie zdjeé/nagran zawierajacych wizerunki
dzieci i o0s6b dorostych wymaga udzielenia zgody przez te osoby,
w przypadku dzieci — przez ich rodzicow.

2. Zdjgeia lub nagrania zawierajgce wizerunki dzieci nie powinny by¢ udostepniane
w mediach spolecznosciowych ani na serwisach otwartych, chyba ze rodzice
lub opiekunowie prawni tych dzieci wyraza na to zgode,

3. Przed publikacja zdjecia/nagrania online zawsze warto sprawdzié ustawienia
prywatnosci, aby upewnic¢ sig, kto bedzie mogl uzyskaé dostep do wizerunku dziecka.

Rejestrowanie wizerunku dzieci przez osoby trzecie i media

Jesli przedstawiciele mediéw lub dowolna inna osoba bedg cheieli zarejestrowaé organizowane
przez SZKOLE wydarzenie i opublikowa¢ zebrany material, musza zglosi¢ taka prosbe
wezesniej i uzyska¢ zgode dyrekeji. W takiej sytuacji upewnimy sie, ze rodzice/opickunowie
prawni udzielili pisemnej zgody na rejestrowanie wizerunku ich dzieci.

Oczekujemy informacji o:

* imieniu, nazwisku i adresie osoby lub redakeji wystepujacej o zgode,

* uzasadnieniu pofrzeby rejestrowania wydarzenia oraz informacji, w jaki sposob
i w jakim kontekscie zostanie wykorzystany zébrany material,

» podpisanej deklaracji o zgodnosci podanych informacji ze stanem faktycznym.

Personelowi szkoly nie wolno umozliwia¢ przedstawicielom mediéw i osobom
nieupowaznionym utrwalania wizerunku dziecka na terenie instytucji bez pisemnej zgody
rodzica dziecka oraz bez zgody dyrekc;ji.

Personel szkoly nie kontaktuje przedstawicieli mediéw z dzieémi, nie przekazuje mediom
kontaktu do rodzicow dzieci i nie wypowiada sie w kontakcie z przedstawicielami mediow
o sprawie dziecka lub jego rodzicach. Zakaz ten dotyczy takze sytuacji, gdy pracownik
jest przekonany, ze jego wypowiedz nie jest w zaden sposéb utrwalana.



W celu realizacji materialu medialnego dyrekcja moze podja¢ decyzje o udostepnieniu
wybranych pomieszczen instytucji dla potrzeb nagrania. Dyrekeja podejmujac takg decyzje
poleca przygotowanie pomieszczenia w taki sposob, aby uniemozliwié¢ rejestrowanie
przebywajgcych na terenie instytucji dzieci.

Zasady w przypadku niewyrazenia zgody na rejestrowanie wizerunku dziecka

Jesli dzieci, rodzice nie wyrazili zgody na utrwalenie wizerunku dziecka, bedziemy
respektowac ich decyzje. Z wyprzedzeniem ustalimy z rodzicami i dzieémi, w jaki sposéb
osoba rejestrujgca wydarzenie bedzie mogta zidentyfikowaé dziecko, aby nie utrwalaé jego
wizerunku na zdjgciach indywidualnych i grupowych. Rozwigzanie, jakie przyjmiemy,
nic bgdzie wykluczajace dla dziecka, ktorego wizerunek nie powinien by¢ rejestrowany.

Przechowywanie zdje¢é i nagran

Przechowujemy materialy zawierajace wizerunek dzieci w sposéb zgodny z prawem
1 bezpieczny dla dzieci:

1. Nosniki analogowe zawierajace zdjecia i nagrania s3 przechowywane
w zamkni¢tej na klucz szafce, a nosniki elektroniczne zawierajace zdjgcia
1 nagrania sg przechowywane w folderze chronionym z dostepem ograniczonym
do oséb uprawnionych przez instytucj¢. Nosniki beda przechowywane przez okres
wymagany przepisami prawa o archiwizacji i/lub okres ustalony przez placowke
w polityce ochrony danych osobowych.

2. Nie przechowujemy materialow elektronicznych zawierajacych wizerunki dzieci
na nosnikach nieszyfrowanych ani mobilnych, takich jak telefony komorkowe
1 urzadzenia z pamiecia przenos$ng (np. pendrive).

3. Nie wyrazamy zgody na uzywanie przez pracownikow osobistych urzadzen
rejestrujacych (tj. telefony komorkowe, aparaty fotograficzne, kamery) w celu
rejestrowania wizerunkéw dzieci.

4. Jedynym sprzetem, ktorego uzywamy jako SZKOLA, sy urzadzenia rejestrujace
nalezace do SZKOLY.



Zalyeznik nr 10. Procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami
w sieci Internet oraz utrwalonymi w innej formie

PROCEDURA

ochrony dzieci przed tresciami szkodliwymi
i zagrozeniami w sieci Internet w mlodziezowym O$rodku Socjoterapii

im. Kompanii Golanieckiej w Golanczy

Podstawa prawna:

o art. 22c ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdzialaniu zagrozeniom

przestgpczoscig na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz.U. z 2023 r. poz. 1304

ze zm.)
§1
Cel procedury
Celem niniejszej Procedury jest:

1) stosowanie standardéw ochrony matoletnich przyjetych w Placowee, w szczegdlnosci

standardu bezpieczenstwa cyfrowego;

2) przedstawienie pakietu podstawowych dziatan na rzecz zapewnienia bezpieczefistwa

matoletnich w $rodowisku cyfrowym, jakie powinny zostaé podjete w Szkole/Placowee;

3) ustalenie procedur poprawnego reagowania w przypadku wystapienia zagrozen

bezpieczenstwa cyfrowego matoletnich;

4) zapewnienie dziecku bezpieczefistwa i przerwanie krzywdzenia.

A



§2

Postanowienia ogélne

1. Niniejsza Procedura okresla:

1) zasady postgpowania pracownikow szkoly/placowki w przypadku ochrony dzieci przed

tre$ciami szkodliwymi i zagrozeniami w sieci Internet oraz utrwalonymi w innej formie;
2) podstawowe dziatania szkoly/placowki na rzecz bezpieczenstwa cyfrowego;

3) procedury na  wypadek  wystapienia  zagrozenn  bezpieczefistwa  cyfrowego

w szkole/placowce.

2. Proponowane dzialania profilaktyczne sg odpowiedzia na obowigzek: ,,upowszechniania
wsrod dzieci 1 mlodziezy wiedzy o bezpieczenstwie oraz ksztattowania wlasciwych postaw
wobec zagrozeh, w tym zwiazanych 2z korzystaniem z technologii informacyjno-

komunikacyjnych”, ktory naktada na szkoty ustawa z 14 grudnia 2016 r. — Prawo o$wiatowe.
3. llekro¢ w Procedurze jest mowa o:

1) szkole/placéwee — nalezy przez to rozumie¢ Miodziezowy Oérodek Socjoterapii

im. Kompanii Golanieckiej w Gotanczy;

2) dziecku, maloletnim — nalezy przez to rozumie¢ wychowanka/ucznia uczeszczajgcego
do szkoly/placowki;

3) nieletnim — nalezy przez to rozumiec¢ dziecko ponizej 17 roku zycia;

4) sadzie opiekunczym — nalezy przez to rozumie¢ Sad Rejonowy, Wydzial Rodziny
1 Nieletnich wlasciwy z uwagi na miejsce zamieszkania dziecka;

5) prokuraturze - nalezy przez to rozumie¢ prokuraturg rejonowa wiasciwg wg miejsca zaistnienia

przestgpstwa,

6) przestepstwie — nalezy przez to rozumie¢ w szczegolnosci przestepstwo Scigane

z oskarzenia publicznego;

7) zagrozeniu dobra dziecka — nalezy przez to rozumie¢ przypadki, w ktorych istnieja
uzasadnione powody do podejrzenia, ze uczen moze by¢ narazony na jakiekolwiek formy

zaniedbania, przemocy domowej czy inne trudne do zdefiniowania sytuacje.



Katalog mozliwych sytuacji bedgcych zagrozeniem dobra dziecka jest otwarty.

Przykladowo moze to by¢:

a)

b)

c)
d)

zaniedbanie potrzeb Zyciowych dziecka, tj.: np. prawidlowa higiena, Zywienie dostosowane
do wieku dziecka, zapewnienie odpowiedniej odziezy:;

zaniedbanie potrzeb emocjonalnych i psychicznych dziecka (pozostawianie dziecka bez opieki
lub w takiej sytuacji, z¢ cos mu zagraza, lub sprawowanie opieki pod wptywem alkoholu);
niewypelnianie zalecen lekarskich;

stosowanie kar fizycznych;

surowe dyscyplinowanie dziecka przez rodzicow, opiekunéw;

nieposylanie dziecka do przedszkola/szkoty/placowki';

niestosowanie sie do zalecen jednostki oswiatowej co do pomocy psychologiczno-
pedagogicznej dziecku;

sytuacja gdy wiadomo, ze w rodzinie jest zatozona Niebieska Karta, ale potrzeby dziecka nadal
nie sg zaspokajane i jego sytuacja nie ulegla poprawie;

sytuacja, gdy pomimo zastosowanej procedury i dostepnych srodkéw wychowawczych
podopieczny jednostki kontynuuje dziatania naruszajace bezpieczenstwo, dodatkowo
gdy rodzice/opickunowie prawni odmawiaja wspélpracy z jednostka, oraz szczegolnie

w sytuacji, gdy jednostce znane sa inne przejawy demoralizacii;

8) demoralizacji — nalezy przez to rozumieé, w szezegolnosci:

a)
b)
<)

d)

€)

dopuszczenie sig czynu zabronionego (czyli zachowania o znamionach okredlonych w ustawie
karnej jako wykroczenie lub przestepstwo),

naruszanie zasad wspolzycia spolecznego,

uchylanie si¢ od obowigzku szkolnego lub obowigzku nauki,

uzywanie alkoholu, srodkow odurzajacych, substancji psychotropowych,
ich prekursoréw, §rodkéw zastepezych lub nowych substancji psychoaktywnych,

uprawianie nierzadu;

9) osobie odpowiedzialnej — nalezy przez to rozumieé osobe w skazana zgodnie z § 3 Procedury;

10) krzywdzeniu — nalezy przez to rozumie¢ popelniénie czynu zabronionego lub czynu karalnego

na szkode dziecka przez jakakolwiek osobe, w tym pracownika placowki, lub zagrozenie dobra

dziecka, w tym jego zaniedbywanie. Krzywdzeniem jest:

a)

b)

przemoc — zachodzi woéwezas, gdy jaka$ osoba odnosi si¢ do drugiej w sposob niezgodny
z wymaganiami relacji, ktora je faczy.

przemoc fizyczna — jest to celowe uszkodzenie ciala, zadawanie bolu lub grozba uszkodzenia
ciata. Skutkiem przemocy fizycznej mogg byé¢ zlamania, siniaki, rany ciete, poparzenia,

obrazenia wewnetrzne.




¢) przemoc emocjonalna — to powtarzajgce si¢ ponizanie, upokarzanie i o$mieszanie dziecka,
weigganie dziecka w konflikt dorostych, manipulowanie nim, brak odpowiedniego wsparcia,
uwagi i mitosci, stawianie dziecku wymagan i oczekiwan, ktérym nie jest ono w stanie sprostaé.
Jej celem jest naruszenie godnosci osobiste;.
d) wykorzystywanie seksualne — to kazde zachowanie, ktdre prowadzi do seksualnego
zaspokojenia kosztem dziecka. Wykorzystywanie seksualne odnosi sie do zachowan
z kontaktem fizycznym (np. dotykanie dziecka, wspolzycie z dzieckiem) oraz zachowania
bez kontaktu fizycznego(np. pokazywanie dziecku materialéw pornograficznych, podgladanie,
ekshibicjonizm). Przemoc ta moze by¢ jednorazowym incydentem lub powtarzaé si¢ przez
dluzszy czas.
e) zaniedbywanie - to  niezaspokajanie  podstawowych potrzeb  materialnych
i emocjonalnych dziecka przez rodzica lub opiekuna prawnego, niezapewnianie
mu odpowiedniego jedzenia, ubran, schronienia, opieki.
L1) czynie karalnym — nalezy przez to rozumie¢ czyn zabroniony przez ustawe jako:
a) przestepstwo lub przestepstwo skarbowe albo
b) wykroczenie lub wykroczenie skarbowe:
12) czynie zabronionym - rozumie sie przez to zachowanie o znamionach okreslonych

w ustawie karnej.

§3
Podstawowe dzialania szkoly na rzecz bezpieczenstwa cyfrowego

w szkole/placéwce

1. Zagrozenia bezpieczeifistwa cyfrowego w szkole oraz problemy ucznia w $wiecie cyfrowym
moga mie¢ roznorodny charakter. W przypadkach wystapienia incydentu naruszenia
bezpieczenstwa cyfrowego, zwlaszeza wobec naruszenia prawa, dzialania szkoly/placowki
cechuje otwarto$¢ w dzialaniu, szybka identyﬁkgcj;a problemu - okreslenie szkodliwych
lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie do poziomu

zagrozenia, jakie wywolato.

2. Dyrektorzy i pracownicy uwzgledniaja kontekst indywidualnych przypadkow,
a takze ich szkolne i $rodowiskowe tlo i reaguja adekwatnie do poziomu odpowiedzialnosci

i winy ucznia.

3. Obligatoryjne dziatania interwencyjne, bedgce nastgpstwem wystapienia zagrozenia, dziela

sie na:



1) dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okoliczno$ci zdarzenia,

zabezpieczenie dowodow oraz monitoring sytuacji szkolnej;

2) dziatania wobec uczestnikéw zdarzenia (ofiara - sprawca - $wiadek, rodzice/opiekunowie

prawni);

3) dzialania wobec instytucji/organizacji/stuzb pomocowych i wspolpracujacych —

w szezegolnoscei Policji, prokuratury, sadu opiekuniczego, stuzb spolecznych.

4. Na kazdg procedure w zwiazku z wystapieniem danego typu zagrozenia bezpieczefstwa
cyfrowego w  szkole/placowee musza sklada¢ sie dziatania podjete przez dyrekcje

oraz pracownikow, nauczycieli, pedagogow/psychologdw.

5. Dziatania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty glosowej telefonu,
komentarzy w serwisie spolecznosciowym, zapiséw w blogu i plikéw filméw wideo.
O ile to mozliwe, nalezy takze zarchiwizowaé tre§¢ rozméw w komunikatorach oraz linki
(konkretne adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym dokumencie. W szkole/placéwee takim dokumentem

Jjest KARTA INTERWENCII.

6. Przez dzialania na rzecz uczestnikow zdarzenia rozumie sie aktywnosci podejmowane
wobec ofiar (0s6b poszkodowanych), sprawcéw i §wiadkéw zdarzenia. W szkole/placowee
osobami pokrzywdzonymi sg maloletni. Dlatego jako kolejng grupe posrednich uczestnikéw

zdarzenia wyr6zniamy ich rodzicow.

7. Dziatania szkoly/placowki adresowane do podmiotéw zewnetrznych sa niezbedne
w przypadku naruszenia przepisoéw prawa przez maloletnich lub osoby spoza szkoly/placéwki.
Posrdd nich nalezy wyrdznic szczegélnie wspOlprace z:

1) Policja, e 4

2) prokuraturg,

3) sadem opiekunczym,

4) stuzbami spotecznymi i placéwkami specjalistycznymi

5) dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.
8. Sprawcow  wszystkich  rodzajow  zagrozen  bezpieczenstwa  cyfrowego
w szkole/placowcee obejmuje sig, co najmniej ponizszymi dzialaniami:

1) sprawca otrzymuje od przedstawicieli szkoly/placowki komunikat o braku akceptacji

dla dziatan jakich dokonatl. W trakcie takiej rozmowy uczen poznaje mozliwe skutki swojego



postgpowania, a takze konsekwencje, jakie moga zostaé wobec niego wyciagnicte
(np. wynikajace ze statutu i/lub regulaminu lub wprowadzonego kontraktu-umowy). W trakcie
rozmowy sprawca zostaje wezwany do zaprzestania podejmowania podobnych dzialan
w przyszlosci, w tym usunigcia skutkow swoich dzialan. Sprawca zostaje objety odpowiednia
pomocg psychologiczno-pedagogiczna w celu zrozumienia konsekwencji jego zachowania
oraz zmianie postawy i dalszego postepowania. Jezeli sprawcéw jest wigcej, to z kazdy z nich
przeprowadza sie rozmowe osobno;

2) psycholog, pedagog, wychowawca ogranicza sie do podjecia interwencji, a nie wymierzenia

kary. Decyzje o tym, jakg karg wymierzy¢ reguluja wewnetrzne zapisy szkoly/placowki.

9. Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan
1 zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg
na celu takze pokazanie spofecznosci szkolnej, e dzialania sprawcy nie beda tolerowane
i ze szkola/placowka jest w stanie skutecznie zareagowaé w tego rodzaju sytuacji.
Podejmujac decyzj¢ o sankcjach bierze si¢ pod uwage:
1) rozmiar i range szkody — np. czy w przypadku cyberprzemocy material zostat upubliczniony
W sposob pozwalajacy na dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia,
Jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.;
2) czas trwania przesladowania — czy bylo to dlugotrwale dzialanie, czy pojedynczy incydent;
3) $wiadomos¢ popelnianego czynu - czy dzialanie bylo zaplanowane, a sprawca byl $wiadomy,
ze postapil nagannie np. czy wie, ze wyrzadza krzywde matoletniemu, jak wiele wysitku wiozyl
w ukrycie swojej tozsamosci itp.;
4) motywacjg sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem odwetowym
w odpowiedzi na uprzednie do$wiadczenia sprawcy;
5) wiek sprawcy;
6) faktczy sprawa jest innym maloletnim, czy osoba dorosty.
10 Aktywno$¢ wobec sprawcy obejmuje réwniez rozmowe z jego rodzicami lub opiekunami
prawnymi — sg oni informowani o zdarzeniu, zapoznani z materialami oraz decyzja na temat
dalszego postepowania ze sprawcg (np. na temat sankcji). Rodzice sprawecy sa rowniez

informowani, ze rodzice ofiary maja prawo zglosi¢ sprawe na Policje/prokurature lub do sadu.
I1. Jesli sprawca pochodzi spoza szkoly/placowki, zapewnia sie bezpieczenstwo ofierze
i informuj¢ ja (jej rodzicow) o przyshugujacych jej prawach (np. zgloszenie popelnienia
przestepstwa na Policje).

12. Jesli sprawca jest z innej szkoty/placowki nalezy rozwazy¢ nawigzanie wspolpracy miedzy

jednostkami i wspdlne rozwigzanie kryzysowej sytuacji.



§4
Procedury interwencyjne wewnetrzne

Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w srodowisku szkolnym,

ktérym przypisano opracowane wedlug jednego standardu opisu procedury reagowania

1. Procedura postepowania w przypadku dostepu do tresci szkodliwych, nielegalnych

Rodzaj zagrozenia ohjetego procedurs

Zagrozenie latwym dostgpem do tredci szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych
dla zdrowia (pornografia, tresci obrazujace przemoc i promujace dzialania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologi¢ faszystowska i dziatalnosé niezgodna z prawem, nawolywanie do samookaleczen
i samobojstw, korzystania z narkotykéw; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji

nielegalnych i terrorystycznych)

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b, art. 256 kk, art. 257.
Statut szkoly, regulamin szkoty.

Sposob postgpowania w przypadku wystapienia zagrozenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie
zalezna od tego, czy: (1) tresci te mozna bezpodrednio powiaza¢ z uczniami danej
szkoly, czy tez (2) tresci nielegalne lub szkodliwe nie maja zwiazku z uczniami danej
szkoly, lecz wymagaja kontaktu szkoty z odpowiednimi shuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki
z tredciami niedozwolonymi, zapisy rozmoéw w komunikatorach, e-maile, zrzuty
ekranu), znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie
dowoddw jest zadaniem rodzicow lub opiekundw prawnych dziecka, w czynnosciach
tych moze wspomaga¢ ich przedstawiciel szkoly posiadajacy odpowiednie
kompetencje techniczne. W przypadku sytuacji (1) rozwiazanie lezy po stronie szkoty,
za$ (2) nalezy rozwazy¢ zgloszenie incydentu na Policje oraz zglosi¢ go do serwisu
Dyzurnet (dyzumnet.pl).

Identyfikacja
sprawcy(-ow)

W identyfikacji sprawcow kluczowe znaczenie odgrywac bedg zgromadzone dowody.
W procesie udostgpniania nielegalnych i szkodliwych tresci maloletnim wystepuja na
og6t: tworca tresci (np. pornografii) oraz osoby, ktora udostepnily je dziecku. Czesto
osobami tymi sa rowiesnicy — uczitiowie tej samej szkoty czy klasy. dzieci sasiadow.
Konieczne jest poinformowanie wszystkich rodzicow lub opiekundéw dzieci
uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzialania wobec
sprawedw zdarzenia
ze szkoly/ spoza
szkoly

W przypadku udostepniania (dzielenia sig) tresci opisanych wczesniej jako
szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez
ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego postepowania
i w jej trakcie uzmystowic mu szkodliwos¢ prowadzonych przez niego dzialania.
Dzialania szkoly powinny koncentrowa¢ sie¢ jednak na aktywnosciach
wychowawczych. W przypadku upowszechniania przez sprawcow tresci nielegalnych
(np. pornografii dziecigcej) nalezy zloZy¢ zawiadomienie o zdarzeniu na Policje.

Aktywnosci wobec
ofiar zdarzenia

Dzieci - ofiary i $wiadkow zdarzenia — nalezy od pierwszego etapu interwencji -
otoczy¢ opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna




si¢ odbywaé w warunkach jego komfortu psychicznego, z poszanowaniem poufnosci
i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z treéciami nielegalnymi moze
mie¢ bardzo szkodliwy wplyw na jego psychike. W jej trakcie nalezy ustalié
okolicznoéci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunéw prawnych
o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoly w takich przypadkach powinna cechowa¢ poufnosé i empatia
w kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnic zbadaé
sposob, w jaki nastapil kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu
tresci w sieci lub podsuwanie ich dziecku przez innych moze byé oznaka
niepokojacych incydentéw ze $wiata rzeczywistego. Np. kontakty z osobami
handlujacymi narkotykami czy proces rekrutacji do sekty lub innej niebezpiecznej

Erupy.

W przypadku, gdy informacja na temat zdarzenia dotrze do $rodowiska réwiesniczego
ofiary — w klasie, czy szkole, wskazane jest podjecie dziatan edukacyjnych
i wychowawczych.

Aktywnosci wobec
swiadkow

W przypadku naruszenia prawa np. rozpowszechniania materialéw pornograficznych
Wspélpraca z Policjg | z udziatem nieletniego lub préb uwiedzenia matloletniego
i sgdami rodzinnymi | w wieku do 15 lat przez osobe dorosta nalezy — w porozumieniu z rodzicami dziecka
- niezwlocznie powiadomié Policje

Wspdélpraca ze Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywola¢ potrzebe
sluzbami i skorzystania przez ofiare ze specjalistycznej opieki psychologiczne;.
placéwkami Decyzja o takim kontakcie i skierowaniu na terapie musi zostaé podjeta

specjalistycznymi w porozumieniu z rodzicami/opiekunami prawnymi dziecka.

Telefony/kontakty | Zglaszanie nielegalnych tredci:
alarmowe krajowe | dyzumet.pl, tel. 801 615 005, Policja 997

2. Procedura postgpowania w przypadku cyberprzemocy

Rodzaj zagroZenia objetego procedury

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gléwnie Internetu
oraz telefonéw komoérkowych. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem
sieci, publikowanie lub rozsylanie o$émieszajacych, kompromitujacych informacji, zdjeé, filméw z uzyciem
sieci oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane sg glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, media
spolecznosciowe, grupy dyskusyjne, SMS i MMS. "

Podstawa prawna uruchomienia procedury

Kodeks karny: art. 190 § 1-2, art. 190a § 1-3, art. 212 § 12, art. 256, art. 267 § 1-4. art. 268a.
Statut szkoly, regulamin szkoly.

Niektore akty cyberprzemocy stanowiace naruszenie prawa moga by¢ $cigane na wniosek pokrzywdzonego
(w przypadku dzieci do 18. r.z. na wniosck rodzicéw lub opiekunéw prawnych). Sa to:

grozba karalna (art. 190 Kodeksu karnego — dalej kk),
zmuszanie grozba do okreslonego dziatania (art. 191 kk),
uporczywe nekanie — stalking (art. 190a kk),

naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),
zniestawienie/zniewazenie (art. 216 i 212 kk),

wlamanie (art. 267 i 268a kk).
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Czyny karalne $cigane z urzedu powinny by¢ niezwlocznie zgloszone na policje lub do prokuratury. Dotyczy
to sytuacji takich jak rozpowszechnianie zdje¢ lub filméw z udzialem osoby nieletniej, majgcych cechy
pornograficzne, c¢zy publikowanie materialow prezentujacych seksualne wykorzystywanie nieletnich (art. 202

kk).

Spos6b postepowania w przypadku wystapienia zagroZenia

Przyjecie zgloszenia
i ustalenie
okolicznosei
zdarzenia

Przypadek cyberprzemocy moze zostaé¢ ujawniony przez ofiarg, $wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobe bliska ofierze (np. rodzice, rodzenstwo,
przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchac osoby zglaszajacej
i okaza¢ jej wsparcie. Podzigkowa¢ za zaufanie i zgloszenie tej sprawy.

= Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dzialania przede
wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej podmiotowosci
i poszanowaniem jej uczuc. Potwierdzi¢, ze ujawnienie przemocy jest dobra
decyzja. Taka rozmowe nalezy przeprowadzic w miejscu bezpiecznym,
zapewniajacym ofierze intymno$¢. Nie nalezy podejmowac krokow, ktére
moglyby prowadzi¢ do powtérne]j witalizacji czy wzbudzi¢ podejrzenia sprawcy
(np. wywolywa¢ ucznia z lekeji do dyrekcji).

= Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze
z zachowaniem podmiotowoséci i poszanowaniem uczu¢ osoby zglaszajacej
(np. strach przed byciem kapusiem, obawa o wtasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter zdarzenia
(rozmiar i range szkody, jednorazowosé/powtarzalnoscé). Realizujac procedure nalezy
unika¢ dziatan, ktore moglyby wtornie stygmatyzowac ofiarg lub sprawce,
np.. wywolywanie uczniéow z lekeji, konfrontowanie ofiary i sprawcy,
niewsp6imiema Kara, wytykanie palcami, etc. Trzeba dokonaé¢ oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy
trzeba podja¢ dzialania profilaktyczne majace na celu nie dopuszczenie do eskalacji
tego typu zachowan w strong¢ cyberprzemocy).

Opis okolicznosci,
analiza, zabezpieczenie

Nalezy zabezpieczy¢ wszystkie dowody zwiazane z aktem cyberprzemocy (np. zrobi¢
kopie materialéw, zanotowaé datg i czas otrzymania materialow, dane nadawcy,
adresy stron www, histori¢ polgczen, etc.). W trakcie zbierania materialow nalezy

dowodaw zadba¢ o bezpieczenstwo 0séb zaangazowanych w problem.
Identyfikacja sprawcy(ow) czesto jest mozliwa dzigki zebranym materialom —
wynikom rozméw z osoba zglaszajaca, z ofiara, analizie zebranych materialow.
Identyfikacja Ofiara czesto domysla sig, kto stosuje wobec niego cyberprzemoc.

sprawcy(-6w)

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej
jest to konieczne, nalezy skontaktowaé sie z Policja. Bezwzglednie nalezy zgtosi¢
rozpowszechnianie nagich zdje¢ 0sob ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec
sprawcow zdarzenia
ze szkoly/
spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa taka
ma shuizy¢ ustaleniu okolicznodci zdarzenia, jego wspodlnej analizie (w tym np.
przyjrzeniu si¢ przyczynom), a takze probie rozwiazania sytuacji konfliktowej (w tym
sposobow zado$¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okre§lonym w wewngtrznych przepisach
szkoty (m. in. w statucie, kontrakcie, regulaminie). Szkola moze tu stosowac
konsekwencje przewidziane dla sytuacji tradycyjnej” przemocy. Warto jednak
rozszerzy¢ repertuar dostepnych ¢rodkow, np. o czasowy zakaz korzystania
ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do szkoly
akcesoridw elektronicznych (PSP, mp3) itp.




Aktywnosci wobee
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czué
bezpieczna 1 zaopiekowana przez dorostych. Na poczucie bezpieczenstwa dziecka
wplywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwiazania problemu.

Podczas rozmewy z uczniem — ofiara cyberprzemocy — nalezy zapewnic go,
Ze nie jest winny zaistnialej sytuacji oraz ze nikt nie ma prawa zachowywacé si¢ w ten
spos6b wobec niego, a takze podkresli¢, ze dobrze zrobil ujawniajac sytuacje.
Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnosci z ujawnieniem
okolicznosci wydarzenia, strachu, wstydu, Trzeba podkresli¢, ze szkota nie toleruje
przemocy 1 ze =zostang podjete odpowiednie procedury interwencyjne.
Nalezy poinformowaé ucznia o krokach, jakie moze podjac szkota i sposobach, w jaki
moze zapewni¢ mu bezpieczenstwo.

Nalezy pomée ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw (to moze
by¢ dla nigj zadanie trudne zaréwno ze wzgledow technicznych, jak i emocjonalnych),
zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe zasady bezpieczefistwa on-
line (np. nieudostepnianie swoich danych kontaktowych, ksztaltowanie swojego
wizerunku etc).

Pomoc ofierze nie moze konczyé si¢ w momencie zakoficzenia procedury.
Warto monitorowac sytuacje, ..czuwac” nad jej bezpieczenstwem, np. zwracaé uwage
czy nie sg podejmowane wobec niej dalsze dzialania przemocowe, obserwowac,
jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wlaczy¢ rodzicoéw/opiekunéw ofiary — trzeba
na biezaco ich informowa¢ o sytuacji, pamigtajac przy tym o podmiotowym
traktowaniu dziecka — méwige mu o tym i starajac sie uzyskac jego akceptacje
dla udziatu rodzicow. Jesli dziecko nie wyraza zgody, nalezy oméwié z nim jego
obawy, a jesli to nie pomaga powolaé si¢ na obowiazujace nas zasady i przekaza¢
informacje rodzicom.

W trakcie rozmowy =z dzieckiem i/lub jego rodzicami/opiekunami, jesli
jest to wskazane, mozna zaproponowaé pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekaza¢ informacje o mozliwosci
zgloszenia sprawy Policji.

Aktywnosci wobee
Swiadkow

Nalezy zadba¢ o bezpieczenstwo S$wiadkow zdarzenia, zwlaszcza, jesli byli
oni osobami ujawniajgcymi cyberprzemoc. W trakcie rozmowy ze §wiadkami nalezy
okaza¢ zrozumienie i empatig¢ dla ich uczué — obawy przed przypieciem latki
..donosiciela”, strachu przed staniem sie kolejna ofiara sprawcy itp.

Wspélpraca z Policja
i sgdami rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z Koniecznoscia
zaangazowania Policjii i sadu rodzinnego - procedura powinna umozliwiac
rozwiazanie sytuacji problemowej na poziomie pracy wychowawczej szkoly. Szkota
powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta
wszystkie dostepne jej Srodki wychowawcze (rozmowa z rodzicami, konsekwencje
z statutu i/lub regulaminu wobec ucznia) i interwencje pedagogiczne,
a ich zastosowanie nie przynosi pozadanych rezultatéw (np. nie ma zmian postawy
ucznia).Kontaktu z Policja wymagaja wszelkie sytuacje, w ktdérych zostalo naruszone
prawo (np. grozby Kkaralne, $wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udzialem maloletnich). Za zgloszenie powinien
odpowiadac dyrektor szkoly.

Wspadlpraca z
dostawcami Internetu i
operatorami
telekomunikacyjnymi

Kontakt z dostawca ustugi moze by¢é wskazany w celu usuniecia z sieci
kompromitujacych lub krzywdzacych materiatow. Do podjecia takiego dzialania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o $wiadezeniu
ustug droga elekironiczna (Dz.U. z 2019 r. poz. 123).

Telefony alarmowe
krajowe i lokalne

Dzieciecy Telefon Zaufania
Rzecznika Praw Dziecka 800 12 12 12




Telefon Zaufania dla Dzieci i Mlodziezy - 116 111, hitps://11611.pl/

Telefon dla Rodzicow iNauczycieli w sprawie Bezpieczenstwa Dzieci -
800 100 100, https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl, dyzumet@dyzurnet.pl, 810 615 005.

3. Procedura postepowania w przypadku naruszenia danych osobowych lub wizerunku dziecka
i pracownika szkoly

Rodzaj zagrozenia obje¢tego procedury

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoly poprzez nieodpowiednie
lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka i pracownika szkoly.
Nalezy zwroci¢ uwage, iz podszywanie si¢ pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowe] jest w $wietle polskiego prawa
przestepstwem. Najczestszymi formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu
spolecznodciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjg¢
intymnych badz fotomontaz ), szantazu (w celu uzyskania korzysci finansowych w zamian za niepublikowanie
zdje¢ badz tresci naruszajacych dobry wizerunek ofiary), dokonania zakupow i innych transakcji finansowych
(np. w sklepach internetowych na koszt ofiary) Czesto naruszenia prywatnosci laczy sie z cyberprzemoca.
Kodeks Karny (art. 190a), RODO

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 190a, RODO

Sposob postepowania w przypadku wystapienia zagrozenia

Gdy sprawca jest uczen - kolega ofiary ze szkoly czy klasy, uczniowie lub rodzice
winni skontaktowa¢ si¢ z dyrektorem szkoly, wychowawca. W przypadku, gdy
Przyjecie zgloszenia i | do naruszenia prywatnosci poprzez kradziez, wyludzenie danych osobowych

ustalenie wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich,
okolieznosci rodzice winni skontaktowac sie bezposrednio z Policjg i powiadomié o tym szkole
zdarzenia (zgodnie z Kodeksem Karnym $ciganie nastgpuje tu na wniosek pokrzywdzonego).

Istotne dla $cigania sprawcy bedzie uzyskanie dowoddow, ze sprawca zmierzat
do wyrzadzenia ofierze szkody majatkowej lub osobiste;.

W pierwszej kolejnosci nalezy zabezpieczyé dowody nieodpowiedniego
lub niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Rownolegle nalezy dokona¢ zmian tych
danych identyfikujacych, ktére zaleza od ofiary, tj. hasel i logindw lub kodéw dostepu
do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacj¢ procederu
naruszania prywatnosci - w dziataniu tym ucznia powinna wspiera¢ osoba dorosla.
Opis okolicznosci, | Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku

analiza, ofiary, badZ w innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych
zabezpieczenie dziatan i usunigcia ich skutkow, takze tych widocznych w Internecie. Likwidacja stron
dowoddw internetowych czy profili w portalach spolecznosciowych, ktora wymagaé bedzie

interwencji w zebrane dowody musi odbywad sie za zgoda Policji (o ile zostata
powiadomiona). Szczegolnej uwagi wymagajg incydenty kradziezy tozsamosci
w celu postuzenia sig nia np. podczas zakupu towardw online lub dokonania transakcji
finansowych. W tym przypadku nalezy skontaktowaé sie ze sklepem
lub pozyczkodawea i wyjasni¢ charakter zdarzenia. O czynach niezgodnych
z prawem nalezy powiadomic Policje.




Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spelnianie
przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej
lub osobistej nalezy je zabezpieczy¢ i przekaza¢ Policji. W przypadku, gdy trudno
to ustali¢, identyfikacji dokonaé winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatal z powyzszych pobudek,
szkola powinna dazy¢ do rozwiazania problemu w ramach dziatan wychowawczo —
profilaktycznych uzgodnionych rodzicami.

AktywnoS$ci wobec
sprawcow zdarzenia
ze szkoly/ spoza
szkoly

Gdy sprawca incydentu jest uczen szkoly, nalezy wobec niego — w porozumieniu
z rodzicami — podjac dzialania profilaktyczne, zmierzajace do u$wiadomienia
nieodpowiedniego i nielegalnego charakteru czynow, jakich dokonat. Jednym
z elementow takich dzialan powinno by¢ zadoséuczynienie osobie poszkodowane;.

Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez ucznia
na temat wagi poszanowania prywatnosci w codziennym zyciu, ale trwala zmiana
jego postawy na akceptujaca szacunek dla wizerunku i prywatnoéci. Dzialania takie
szkota winna podja¢ niezaleznie od powiadomienia Policji/ sadu rodzinnego.

Dyrekcja szkoty winna podjac decyzje w sprawie powiadomienia o incydencie Policji,
biorac pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie,
postawe po odkryciu incydentu , opinie wychowawcy i pedagoga. Dobrym
rozwiazaniem jest uzyskanie interpretacji prawnej radcy prawnego.

AktywnoSci wobee
ofiar zdarzenia

Nieletnia  ofiarg  incydentow  nalezy  otoczy¢ — w  porozumieniu
z rodzicami/opiekunami prawnymi - opicka pedagogiczno-psychologiczna
i powiadomi¢ o dzialaniach podjetych w celu usuniecia skutkéw dzialania sprawcy
(np. usunigcie z Internetu intymnych zdje¢ ofiary, zablokowanie dostepu do konta
w portalu spotecznosciowym). Jesli kradziez tozsamodci, bagdz naruszenie dobrego
wizerunku ofiary jest znane tylko jej i rodzicom, szkola winna zapewnié¢ poufnosé
dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku nie byly
rozpowszechniane.

Aktywnosci wobec

Gdy kradziez tozsamos$ci, badZz naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniow szkoty, nalezy podjac wobec nich dziatania wychowawcze,

Swiadkéw Zwracajace uwage na negatywna ocen¢ naruszania wizerunku ucznia — kolezanki
lub kolegi oraz odpowiedzialnos¢ prawna..
Wipéipracaz Policjy Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci skutkuja

i spdami rodzinnymi

wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia winni o tym
powiadomi¢ Policje.

Wspélpraca ze
stuzbami
placéwkami
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dzialan pomocowych wobec
ofiary, mozna skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami/opiekunami
prawnymi, do placéwki specjalistycznej, np. terapeutyczne;j.

4

4. Procedura postepowania w przypadku nadmiernego korzystaniem z Internetu

Rodzaj zagrozenia obj¢tego procedury (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal cata dobe korzystanie z zasobow Internetu
i gier komputerowych (najczgsciej sieciowych) 1 portali spolecznosciowych przez dzieci. Jego negatywne
efekty polegajg na pogarszaniu si¢ stanu zdrowia fizyeznego (np. choroby oczu, padaczka ekranowa, choroby
kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnoéci psychofizycznej, a nawet depresja),
zaniedbywaniu codziennych czynnoscei, oraz ostabianiu relacji rodzinnych i spofecznych.




Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe

Sposib postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia infoholizmu
konieczne jest podejmowanie dziatafi pomocowych - glownie skierowanie ucznia, za
zgoda i we wspolpracy z rodzicami/opiekunami prawnymi, do placéwki
specjalistycznej, np. terapeutycznej. Kluczowe sa tutaj pozostate objawy wskazane
wy7ej.

Nauczyciele w szkole takze powinni zainteresowa¢ sie przypadkami dzieci
nieangazujacych sig w zycie klasy, a po§wiecajacymi wolne chwile na kontakt online
lub przychodzacymi do szkoly po nieprzespanej nocy. Rzadziej zgloszen mozna
sie spodziewac od réwiesnikow dziecka nadmiernie korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodbw

Reakcja szkoly powinna polega¢ w pierwszych krokach na ustaleniu skutkéw
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobow Internetu
wywotlalo u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zalamanie si¢ relacji z rodzina
czy rowiesnikami). Celem tych ustalern jest wybér odpowiedniej $ciezki
rozwigzywania problemu - z udzialem specjalistow (lekarzy, terapeutéw) lub bez —
wylacznie w szkole.

AKtywnosci wobec
ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowana opieka
pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa (rozmowy)
ze specjalista, ktéra pozwoli zdiagnozowaé poziom zagrozenia, okresli¢ przyczyny
popadniecia w natdg (np. sytuacja domowa, brak sukceséw edukacyjnych w szkole,
izolacja w Srodowisku réwiesniczym) i ukazaé specyfike przypadku. Kazde dziecko,
u ktérego podejrzewa si¢ nalég korzystania z Internetu powinno zosta¢ profesjonalnie
zdiagnozowane za zgoda rodzicow/opiekunéw prawnych przez psychologa szkolnego
lub. Poradnig Psychologiczno-Pedagogiczna,

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuaciji
1 specyfice uwarunkowan osobistych powinni zosta¢ powiadomieni wszyscy uczacy
go 1 oceniajacy nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwi¢ wspdlne rozwiazania
trudnej sytuacji. Tylko synergiczne wspoldziatanie rodzicéw 1 szkoly moze
zagwarantowa¢ powodzenie podejmowanych dzialaf wspierajacych dziecko.

Aktywnosci wobec

Jesli $wiadkami problemu sa réwiesnicy dziecka, nalezy im w rozmowie zwrocic
uwage na negatywne aspekty nadmiernego korzystania z zasobéw Internetu

riadiow oraz zaapelowa¢ o wsparcie dla dziecka dotknietego problemem.
Wspélpraca ze W przypadku zdiagnozowania _ﬁrzéz psychologa uzaleznienia od korzystania
sluzbami i z zasobéw Internetu dziecko powinno zosta¢ skierowane we wspolpracy
placowkami z rodzicami/opiekunami prawnymi, do placéwki specjalistycznej oferujacej program

specjalistycznymi

terapeutyczny.




5. Procedura postepowania w przypadku

nawiazywanie nicbezpiecznych kontaktow

w Internecie - uwodzenie, zagrozenie pedofilia

Rodzaj zagrozenia objetego procedurs (opis)

Zagrozenie obejmuje kontakty oséb dorostych z maloletnimi w celu zainicjowania znajomosci prowadzacych
do wyludzenia poufnych informacji, nawiazania kontaktéw seksualnych, sklonienia dziecka do zachowar
niebezpiecznych dla jego zdrowia i zycia lub wyludzenia wlasnosci (np. danych, pieniedzy, cennych
przedmiotow rodzinnych) - Kodeks Karny, art. 200, 200a par 11 2, art. 286 par.1

Podstawa prawna uruchomienia procedury

Kodeks karny: art. 200, art. 200a § 112, art. 286 § 1

Sposob postepowania w przypadku wystgpienia zagrozenia

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Osobami najczgSciej zglaszajacymi omawiany problem sa rodzice/opiekunowie
prawni dziecka lub osoby zajmujace si¢ ,,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkél, w drugim - na Policje. Zdarza sie,
ze informacja uzyskiwana jest ze Srodowiska rowienikéw ofiary.

Kluczowe znaczenie w dzialaniach szkoly ma czas reakeji - szybkosé
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajacego si¢ w zachowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wyhidzenie
pieniedzy czy przedmiotéw duzej wartoéci. W przypadkach niebezpiecznych
kontaktow inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia
dziecka, szantazu i przymusu realizacji czynnosci seksualnych.

Opis okolicznosei,

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach,

analize, na portalach spotecznosciowych: zrzuty ekranowe, zdjecia, wiadomosci e-mail).
zabezpieczenie A . ) i . Lo L
dovodiw Jednocze_smta — bez%wloczme - nalezy dokona¢ zawiadomienia na Policji
0 wystapieniu zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych dziatan w celu
: dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania,
Identyfikacja prawcy, g 20 Wsp rg gania,

sprawcy(-ow)

m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza
poza kompetencje i mozliwosci szkoly w wiekszosci przypadkow uwodzenia przez
Internet.

Aktywno$ci wobec
Sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowaé aktywno$ci zmierzajacych bezposrednio do kontaktu
ze sprawca. Zadaniem szkoly jest zebranie dowodéw i opieka nad ofiara i ew.
$wiadkami.

"y

Aktywnos$ci wobec
ofiar zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu — np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewni¢ ofierze opicke
psychologiczng i poczucie bezpieczenstwa. Podobne wsparcie winno by¢ udzielone
w przypadku zaobserwowania antyzdrowotnych i zagrazajgcych zyciu zachowar
uczniow (samookaleczenia, zazywanie substancji psychoaktywnych), bowiem
zachowania te moga by¢ inicjowane i wzmacniane poprzez kontakty w Internecie.
O mozliwym zwiazku takich zachowan dzieci z inspiracja w Internecie nalezy
powiadomi¢ rodzicow.

Pierwsza czynnoscia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczna we wspolpracy szkoly z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu




psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze szkoty, do ktorej
dziecko ma szczegélne zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje
o sprawcy i przekaza¢ je Policji. Nalezy upewnic sig, ze kontakt ofiary ze sprawca
zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa. Towarzyszy¢ temu
powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktorej tkwic¢ moze zrédlo
poszukiwania kontaktow w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

Wszelkie  dzialania  szkoly wobec dziecka winny by¢  uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec
Swiadkéw

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy doceni¢ jego
prospoleczna postawe.

Wspélpraca z Policja
i sadami rodzinnymi

W przypadkach naruszenia prawa — szezegdlnie w przypadku uwiedzenia dziecka
do lat 15 — obowiazkiem szkoly jest powiadomienie Policji lub sad rodzinny

Wspolpraca ze
stuzbami
spolecznymi i
placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby dorosle rekomenduje si¢ —
W porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapie
do placowki specjalistycznej opieki psychologiczne;.

Telefony alarmowe
krajowe

Telefon Zaufania dla Dzieci i Miodziezy - 116 111, hutps://116111.pl/

Telefon dla Rodzicéw iNauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, https:/800100100.pl/

Zghaszanie nielegalnych tredci:, dyzurnet.pl. dyzurnet@dyzumet.pl. 801 615 005

6. Procedura postepowania w przypadku sekstingu

Rodzaj zagrozenia objetego procedursy

ar. 191ai202)

Seksting to przesylanie droga elektroniczna w formie wiadomosci MMS lub publikowanie np. na portalach
(spolecznosciowych) prywatnych tresci, glownie zdjec, o kontekscie seksualnym, erotycznym (Kodeks Karny

Podstawa prawna uruchomienia procedury

Kodeks karny — art. 191a, art. 202 § 1-4¢.

Spos6b postgpowania w przypad[iﬁ wystapienia zagrozenia

Przyjecie
zgloszenia
i ustalenie

okolicznosci
zZdarzenia

Zgloszen przypadkéw sekstingu dokonuja gléwnie rodzice lub opiekunowie prawni
dziecka - ofiary. Czasami informacja dociera do szkoly bezposrednio od ucznia
lub z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
pracownicy szkoly sami identyfikuja takie zdarzenia w sieci. Delikatny charakter
sprawy, a takze odpowiedzialno$é karna sprawcy, wymagaja zachowania daleko
posunigtej dyskrecji i profesjonalnej reakcji. Niekiedy zgloszenia dokonuja ofiary
lub osoby je znajace.

QOpis okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscia realizacji
zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materialéw o charakterze seksualnym nastgpuje tylko w ramach
zwigzku migdzy dwojgiem rowiesnikéw. Materialy nie ulegly rozprzestrzenieniu dalej.




Rodzaj 2. Materialy o charakterze seksualnym zostaly rozeslane wigkszej liczbie osob,
Jednak nie dochodzi do cyberprzemocy na tym tle. Miodziez traktuje material
jako forme wyrazenia siebie.

Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie 0sob w celu upokorzenia osoby
na nich zaprezentowanej — lub zostaja rozpowszechnione omytkowo, jednak
sa zastosowane jako narzedzie cyberprzemocy.

Identyfikacja
sprawcey (-0w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu
dowododw - przesylanych zdje¢, czy zrzutéw ekranéw portali, w ktérych opublikowano
zdjecie(-a). Jako, ze seksting jest karalny, skrupulatnosé i wiarygodnos¢ dokumentacji
ma duze znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegoblnie
w srodowisku réwiesniczym ofiary.

Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Zidentyfikowani maloletni sprawcy sekstingu winni zosta¢ wezwani do dyrekeji
szkoly, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie
od zakresu negatywnych zachowan i dzialann wszyscy sprawcy powinni otrzymac¢
wsparcie pedagogiczne i psychologiczne. Konieczne sa takze rozmowy ze sprawcami
w obecnosci ich rodzicow zaproszonych do szkoly.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sa konieczne, jednak istome jest pouczenie sprawcow zdarzenia,
ze dalsze rozpowszechnianie materialéw moze by¢ nielegalne i bedzie mialo ostrzejsze
konsckwencje, w tym prawne.

Rodzaj 2. Niektore tego typu materialy moga zosta¢ uznane za pornograficzne,
w takim wypadku na dyrektorze placowki ciazy obowiazek zgloszenia incydentu
na Policj¢. Rozpowszechnianie materialéw pornograficznych z udzialem nieletnich jest
przestgpstwem Sciganym z urzedu (art. 202 Kodeksu Karnego), dlatego tez dyrektor
placowki jest zobowiazany do zgloszenia incydentu na Policje ilub do sadu
rodzinnego. Wszelkie dzialania wobec sprawcéw incydentu powinny byé
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3.. W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowac procedure: Cyberprzemoc.

Aktywnosci wobec
ofiar zdarzenia

Pierwsza reakcja szkoly i rodzicow, obok dokumentacji dowodow, winno by¢ otoczenie
opieka psychologiczno - pedagogiczna ofiary oraz zaproponowanie odpowiednich
dzialann  wychowawczych, w przypadku upublicznienia przypadku sekstingu
w srodowisku réwiesniczym. Rozmowa na temat identyfikacji potencjalnego sprawcy
powinna by¢ realizowana w warunkach komfortu psychicznego dla dziecka — ofiary
sekstingu, z szacunkiem dla niego.

Aktywnos$ci wobec

Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku rowiesniczym — np.
poprzez media spotecznosciowe czy MMS do uczniéw tej samej szkoly lub klasy
lub publikacje w portalu spotecznogciowym, nalezy podja¢ dziatania wychowawcze,

S uswiadamiajgce negatywne aspekty ‘moralne sekstingu oraz narazanie si¢ na dotkliwe
kary.
Wspolpraca z W przypadku publikacji lub upowszechniania zdj¢¢ o charakterze pornografii
Policja i sadami dziecigcej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoly
rodzinnymi Jest zobowiazane do powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.

Wspdlpraca ze
stuzbami
spolecznymi i
placowkami
specjalistyeznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazaé sie konieczny
w indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjaé
psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.




7. Procedura postepowania w przypadku bezkrytycznej wiary w treSci zamieszczone
w Internecie

Rodzaj zagrozenia objetego procedura (opis)

Brak umiejetnosdci odrézniania informacji prawdziwych od nieprawdziwych publikowanych w Internecie,
bezkrytyczne uznawanie za prawde tez publikowanych w forach internetowych, kierowanie si¢ informacjami
zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np. stosowania
wyniszczajqeej diety, samookaleczen), skutkowac rozczarowaniami i porazkami zyciowymi (w efekcie
korzystania z fatszywych informacji), utrudnia¢ lub uniemozliwia¢ osiaganie dobrych wynikéw w edukacji
(korzystanie z upraszczajacych i zawezajacych temat ,$ciag” i ,.brykéw™), a takze utrwalenia sie u ucznia

ambiwalentnych postaw moralnych.

Podstawa prawna uruchomienia procedury

Ustawa z 14 grudnia 2016 r. Prawo o§wiatowe

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia

i ustalenie
okolicznos$ci
zdarzenia

Uczniowie nie umiejacy odréznia¢ prawdy od falszu informacji publikowanych
w Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie
lekeji  wszystkich przedmiotow. Czesto taka postawa ujawnia sie podczas
przygotowania prac domowych i jest stosunkowo latwa do zidentyfikowania przez
oceniajacego je nauczyciela.

Opis okolicznosei,
analiza,
zabezpieczenie
dowodow

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo winno by¢
zauwazone przez nauczyciela, przeanalizowane i sprostowane.

Alitywnosci wobec
Sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych informacji i -
w miar¢ mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej
tematyce.

Aktywnosci wobec
ofiar zdarzenia i
swiadkow

Szkola powinna prowadzi¢ dzialania profilaktyczne - edukacje medialna
(informacyjna), np. w trakcie zajec nieinformatycznych (np. historii, jezyka polskiego,)
przez wszystkie lata nauki ucznia w szkole lub lekcji ukierunkowanych na zdobywanie
przez dzieci 1 miodziez kompetencji informatycznych. Edukacja medialna moze byé
prowadzona rowniez na zajeciach pozalekcyjnych.

8. Procedura postepowania w przypadku lamania p;aﬁ'a autorskiego

Rodzaj zagrozenia obje¢tego procedury (opis)

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytulu naruszenia prawa autorskiego albo
negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen (tzw. copyright trolling)

Podstawa prawna uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks cywilny.

Sposob postepowania w przypadku wystgpienia zagrozZenia




Przyjecie
zgloszenia i
ustalenie
okoliezno$ci
zdarzenia

W zaleznosci od okolicznosci oraz zaawansowania problemu, w ktérym doszio
do ujawnienia sprawy, zdarzenie moze zostaé zgloszone w sposob nieformalny (ustnie,
telefonicznie, poczty elektroniczna, na zamknigtym lub publicznym forum internetowym,
na piémie w postaci wezwania podpisanego przez domniemanego uprawnionego lub jego
pelnomocnika) lub formalny (w postaci doreczenia odpisu pozwu lub innego pisma
urzedowego np. wezwania z Policji lub prokuratury). Przyjecie zgloszenia dokonanego
w sposob nieformalny powinno zaowocowaé powstaniem bardziej formalnego $ladu,
W postaci np. notatki stuzbowej, zakomunikowania przelozonemu itd. w zaleznodci
od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w argumentacje,
pochopnego przyznawania roszczen lub spehiania zadai, pietnowania domniemanych
sprawcOw itd. bez ustalenia wszystkich okolicznosci sprawy, w razie potrzeby
w konsultacji z prawnikiem. Prawo autorskie jest regulacjg skomplikowana, a sady
decyduja w sprawach o naruszenie praw autorskich czgsto w bardzo odmienny sposéb,
dlatego w wigkszosci przypadkow uzyskanic fachowej pomocy prawnej jest wysoce
wskazane.

Najczgstszym przypadkiem, w ktérym szkola moze zetkna¢ sie z problemem naruszenia
praw autorskich jest uzycie materialow prawnie chronionych na stronach internetowych
szkoly, poza zakresem dozwolonego uzytku, przez jej pracownikéw badZ uczniow.
W przypadku naruszen dokonanych przez uczniéw szkola nie moze wystepowac w roli
sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym.
Szkola powinna na kazdym etapie skupi¢ sie na swojej roli edukacyjno-wychowawczej
poprzez organizacj¢ lekcji na temat praw autorskich, zwracajac przy tym uwage,
ze powinny one rzeczowo i konkretnie informowac, jakie czyny sa dozwolone, a jakie
zabronione prawem.,

Opis okolicznoéci,
analiza,
zabezpieczenie
dowodow

Nalezy zebrac informacje przede wszystkim o:

e osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie
przyslugujg jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.)

»  wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,
w jakim zakresie zostal wykorzystany i czy zakres ten mieci sie w zakresie
posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowac wszystkie informacje podawane przez zglaszajacego lub inne osoby.
Jezeli np. powoluje si¢ on na toczace sig w sprawie postepowanie karne. nalezy podjacé
kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postgpowanie faktycznie sie
toczy, czego dokladnie dotyczy i jaka jest w nim rola poszczegdlnych oséb. Taki kontakt
najlepiej przeprowadzac za posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznodci podane w zgloszeniu faktycznie mialy miejsce
i czy powolywane tam dowody nie zostaly zmanipulowane.

Identyfikacja
sprawcy(-ow)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sagdami, a w przypadku naruszen stanowigcych przestepstwo
dodatkowo zaangazowane moga by¢ Policja i prokuratura. Szkola nie powinna wyreczac
tych organéw w ich rolach ani tez wkracza¢ w ich kompetencje. Szkota powinna skupic
si¢ na swojej roli wychowawczej i edukacyjnej, wykorzystujac otrzymanie zgloszenia
rzekomego naruszenia do przekazania zaangazowanym osobom (a byé moze i wszystkim
uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie prawo reguluje
te konkretng sytuacje.

Aktywnosci wobec
Sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Zasadniczo o dochodzeniu roszczeni wobec sprawcy decyduje sam uprawniony (tzn. autor
lub inna osoba, ktorej przystuguja prawa autorskie). Szkola powinna natomiast podjac
dziatania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegalo naruszenie oraz przekazaniu wiedzy, jak do naruszen
nie dopuscié w przysziosci.




AKtywnos$ci wobec
ofiar zdarzenia

Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢
wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwi¢ stronom ugodowe
lub inne kompromisowe zakorczenie powstatego sporu. Np. w przypadku, gdy ofiara
jest osoba ze szkoly, autorytet szkoly moze pomoc w sklonieniu sprawcy do zaprzestania
naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoly, szkola moze pomoc
sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkéw
bez niepotrzebnej eskalacji sporu.

Aktywnosci

wobec Swiadkéw

Stosownie do okolicznosci, nalezy samodzielnie zebraé ich zeznania lub zadbac,
aby zostaly one zebrane przez uprawnione organy.

Poniewaz, co do zasady dochodzenie roszczen z tytulu naruszen zalezy od decyzji

Wspélpraca ; - i i : i =2
2 Polici uprawnionego, to uprawniony musi samodzielnie zdecydowac¢ czy zawiadamiac¢ Policje
. darjr?i lub sklada¢ powddziwo. Stosownie do wskazanej wyzej roli mediatora, szkota powinna
f% ; zaangazowac si¢ natomiast przede wszystkim w ulatwianie zakonczenia sporu bez takiej
rodzinnymi g
eskalacji.
8Wspolpraca ze Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa autorskiego
stluzbami w intrenecie dla wszystkich zainteresowanych o0sob w szkole.
spolecznymi i
placéwkami
specjalistycznymi

Wspolpraca z
dostaweami
Internetu i
operatorami
telekomunikacyjny
mi

Zaleznie od okolicznodei, moze by¢ wskazana asysta sprawcy badz ofiary przy kontakcie
z tego typu podmiotami, np. w celu zablokowania dostgpu do utworu umieszczonego
w Internecie z naruszeniem prawa. Ponadto, stosownie do przepiséw prawa, tego typu
uslugodawcy moga zosta¢ zobowiazani do przekazania szczegdétow dotyczacych
naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze by¢ potrzebne
postanowienie sadowe).

9. Procedura post¢powania w przypadku zagrozemia bezpieczenstwa technicznego sieci,
komputeréw i zasobéw

Rodzaj zagrozenia objetego procedurs (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie spectrum problemdéw:
(1) ataki przez wirusy, robaki 1 trojany, (2) ataki na zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit,
ataki stownikowe i back door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of service
(DoS,DDoS rootkit) i ataki socjotechniczne. Na styku z zagadnieniami technicznymi lokalizuja si¢ zagrozenia
wynikajace z nieprawidlowych i szkodliwych zachowan uzytkownikéw np. uzywanie latwych do odgadnigcia
hasel, pozostawianie komputeréw wlaczonych bez opieki, czy brak zabezpieczen na wypadek braku energii
elektrycznej.

Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe.

Statut szkoly, regulamin szkoty.

Kodeks karny, Rozdzial XXXIII Przestgpstwa przeciwko ochronie informacji: art. 267 § 1-4, art, 268 § 1-3,
art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2

Kodeks cywilny: art. 415.

Sposob postepowania w przypadku wystapienia zagroZenia




Przyjecie
zgloszenia

i ustalenie
okoliczno$ci
zdarzenia

W przypadku wystapienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik
szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukture
cyfrowa szkoly oraz dyrekcji. Kluczowe znaczenie ma zebranie i zabezpieczenie przez
specjaliste dowoddéw w formie elektronicznej.

Opis okoliczno$ci,

Szczegbolowy opis procedur reagowania na wystapienie w szkole réznorodnych zagrozen
bezpieczenistwa cyfrowego powinien zosta¢ zawarty w dokumencie .,polityka

sprawey(-6w)

analiza, ) bezpieczenstwa cyfrowego” danej szkoly. W czesci przypadkéw szkota poradzi sobie

zabezpieczenie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie z zewnetrznego
dowodow wsparcia wyspecjalizowanych firm.

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom.

3ldentyfikacja W sytuacji, gdy incydent spowodowat szkole straty materialne lub wiazal si¢ z utrata

danych nalezy powiadomic¢ Policjg, aby podjela dziatania na rzecz zidentyfikowania
sprawcy.

Aktywnosci wobec

Jesli sprawcami incydentu sa uczniowie danej szkoly, o zaistnialej sytuacji nalezy

sprawcow powiadomic ich rodzicow, zas$ wobec nich podja¢ dziatania wychowawcze. Jezeli skutki
zdarzenia ataku maja dotkliwy charakter, doprowadzily do zniszczenia mienia lub utraty istotnych
ze szkoly/ spoza danych (np. gromadzonych w e-dzienniku szkoly), nalezy taki przypadek zglosi¢
szkoly na Policje.
Klstywwolol wobes 0 incydencie ne}nie?,y‘powiadomif’: spcﬁeczpos’é szkolng (uczlniéw,' r_lauc%yciel‘i, mfi.z_icc.ﬁw?
Svladlicw i zaprczcntow?,c podjete sprawnie dziatania, tak przywracajace dzlglar}le aplikacji i sieci
komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.
Wspdlpraca z W przypadku wystapienia strat materialnych oraz utraty danych (szczegélnie danych
Policjg isadami | wrazliwych) nalezy zglosi¢ incydent na Policji, UODO
rodzinnymi
Wspdlpraca ze W przypadkach zaawansowanych awarii (np. wywolanych przez trojany) lub strat
stuzbami (np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego wsparcia
spolecznymi i eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie ushugi
placowkami w wyspecjalizowanej firmie.
specjalistycznymi

§5

Postanowienia koncowe

1. Niniejsza procedura wehodzi w zycie z dniem 19lutego 2024 roku.

2. Za zamieszczanie oraz informowanie o aktualnej tresci procedury odpowiada Dyrektor

placowki.




Zalgeznik nr 11. Ankieta (monitorujaca)

Ankieta (monitorujaca)

Pytania ankietowe

Tak

Nie

Czy znasz standardy ochrony dzieci przed
krzywdzeniem obowigzujace w placdwce, w ktorej
pracujesz?

Czy znasz tres¢ dokumentu Polityka ochrony
matoletnich przed krzywdzeniem?

Czy potrafisz rozpoznawaé symptomy krzywdzenia
dzieci?

Czy wiesz, jak reagowa¢ na symptomy krzywdzenia
dzieci?

Czy zdarzylo Ci si¢ zaobserwowa¢ naruszenie
zasad zawartych w Polityce ochrony dzieci przed
krzywdzeniem przez innego pracownika?

a. Jesli tak — jakie zasady zostaly naruszone?
(odpowied? opisowa)

b. Czy podjales/as jakie$ dziatania: jesli tak
— jakie, jesli nie — dlaczego? (odpowiedz
opisowa)

Czy masz jakie$ uwagi/poprawki/sugestie dotyczace
Polityki ochrony maloletnich przed krzywdzeniem?
(odpowied? opisowa)




Zalgcznik nr 12. Sprawozdanie z monitoringu

SPRAWOZDANIE Z MONITORINGU STOSOWANIA STANDARDOW OCHRONY
MALOLETNICH

1. Nazwa i adres siedziby jednostki oswiatowe;j:

(podaé petng nazwe oraz adres)

2. Imie 1 nazwisko, stanowisko osoby sporzadzajacej sprawozdanie:

3. Wykaz czynnosci podjetych przez osobe sporzadzajaca sprawozdanie oraz imiona, nazwiska

i stanowiska osob biorgcych udzial w tych czynnosciach:



4. Data rozpoczecia i zakonczenia sprawdzenia:
5. Okreslenie przedmiotu i zakresu sprawdzenia:
6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace

istotne znaczenie dla oceny zgodnosci podejmowanych czynnosci

z regulacjami dotyczgcym przestrzegania standardéw ochrony maloletnich:

7. Stwierdzone przypadki naruszenia standardow ochrony matoletnich w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami przywracajgcymi stan zgodny

Z prawem:

8. Wyszczegdlnienie zatacznikow stanowiacych skladowsg czeéé sprawozdania:

(data,  miejsce i podpis osoby  sporzqdzajgcej

sprawozdanie) Vs /



Zalgcznik nr 3
do Zarzqdzenia Dyrektora

Nr 7/2024 z dnia 19 lutego2024

Wykaz oséb odpowiedzialnych za rézne aspekty realizowania standardéw ochrony
maloletnich w Milodziezowym Osrodku Socjoterapii im. Kompanii Golanieckiej
w Golanczy.

L.p. |

Stanowisko | Imig i nazwisko

Osoba odpowiedzialna za:

przyjmowanie zgloszen — 2zwigzanych 7z Kkrzywdzeniem maloletnich
i podejrzeniem doznawania krzywdzenia

udzielanie wsparcia maloletniemu,

tworzenie planu wsparcia,

wnioskowanie do dyrektora powolanie Zespolu interwencyjnego,

zbiera informacje o dziecku w celu wstepnego zdiagnozowania jego sytuacji,
szczegolnosci o tzw. czynnikach ryzyka, ponadto dane Swiadezgce o przemocy
lub wykluczajace ja, kto jest sprawea krzywdzenia i w jakiej relacji pozostaje
z dzieckiem, jak czesto i od jak dawna dziecko jest krzywdzone.
Dane te pozyskuje od: innych pracownikéw szkoly, samego dziecka, rodzicow
dziecka;

konsultowanie si¢ w miare potrzeb i mozliwosci z innymi podmiotami, m.in.
z poradniami psychologiczno-pedagogicznymi, oSrodkami opieki
psychologicznej i psychoterapeutycznej dla dzieci i mlodziezy, o§rodkami
pomocy spolecznej czy lokalnymi organizacjami pozarzadowymi,
dokumentowanie czynnosci notatkami stuzbowymi lub w inny spos6b okreslony
w wewnetrznych regulacjach.,

1. Wychowawca Indywidualny Wg. przydzialu wychowankow
2. Pedagog Monika Grajek, Aleksandra Romel,
3. Psycholog Marzena Musial

W sytuacji nieobecnosci osoby wskazanej w pkt 1 [ub 2

3.

Agnieszka Winiecka/Sylwia Polcyn
Dyrektor/Wicedyrektor

Osoba odpowiedzialna za interwencje prawng
Osoba odpowiedzialna za:

skladanie zawiadomien o podejrzeniu popelnienia przestepstwa na szkodg
maloletniego,

zawiadamianie sadu opiekunczego o wglad w sytuacje maloletniego,
dokumentowanie czynnosci notatkami sluzbowymi lub w inny sposéb okreslony
w wewnetrznych regulacjach,




zawiadamianie innych podmiotéw zewnetrznych np. pomocy spoleczne;j.

4.

Dyrektor Agnieszka Winiecka

W sytuacji nieobecnosci osoby wskazanej w pkt 4

3.

| Wicedyrektor | Sylwia Polcyn

Osoba odpowiedzialna za wszczynanie procedury ,,Niebieskie Karty”
Osoba odpowiada za;

zglaszanie sprawy odpowiednim shuzbom: pomocy spolecznej, policji, sadowi

rodzinnemu, prokuraturze, przewodniczacemu zespolu interdyscyplinarnego

(procedura ,,Niebieskie Karty”).

wszcezynanie procedury ,,Niebieskiej Karty” w przypadku:

- powzi¢cia podejrzenia stosowania przemocy domowej lub

- wwyniku zgloszenia dokonanego przez osob¢ doznajaca przemocy domowej
lub

- wwyniku zgloszenia przez osobg¢ bedjca swiadkiem tej przemoc,

rozmowg z osobg doznajaca przemocy domowej;

rozmow¢ w miar¢ mozliwosci z osobg stosujacg przemoc domows3.

informowanie dyrektora o podejmowanych dzialaniach oraz ustaleniach.

W przypadku koniecznosci podjecia szybkiej decyzji, konsultacji kontaktuje

si¢ bezposrednio z dyrektorem, w innym przypadku przygotowuje notatki

sluzbowe, ktére przekazuje za pomocy dziennika elektronicznego/e-maila;

dokumentowanie swojej pracy poprzez tworzenie notatek stuzbowych;

zapraszanie rodzicéw na spotkania, na ktérych informuje o decyzji

o uruchomieniu Procedury ,Niebieskiej Karty”, na ktorym przekazuje

informacj¢, dlaczego stosowane jest takie rozwigzanie i jakie sg kolejne

dzialania;

na spotkaniu z osobg stosujaca przemoc domowy wskazuje, ze musi natychmiast

zaprzestaé swoich dzialan;

na spotkaniu z uczniem doznajagcym przemocy domowej wskazuje, ze dziecko

nie jest niczemu winne, Ze przemoc, ktérej doswiadcza jest przestepstwem,

ze praca nad zmiany sytuacji to odpowiedzialno$é doroslych, porozmawiaé,

JaK si¢ czuje w tej sytuacji i czego od nas potrzebuje;

monitoruje sytuacje ucznia,

dokumentowanie czynnosci notatkami stuzbowymi lub w inny sposéb okreslony

w wewnetrznych regulacjach.

6.

Wychowawca indywidualny Wg przydzialu wychowankéw

W sytuacji nieobecnosci osoby wskazanej w pkt 6

74

Pedagog/psycholog Monika Grajek, Aleksandra Romel,
Marzena Musial

Osoba odpowiedzialna za przygotowanie pracownikéw do stosowania standardéw
ochrony maloletnich
Osoba odpowiedzialna za:

przygotowanie pracownikéw do stosowania standardéw ochrony maloletnich,
ustalenie planu szkoleniowo-edukacyjnego,

ustalenie form prowadzenia szkolen i form przygotowywanych dokumentéw
edukacyjnych,
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opracowywanie i przekazywanie materialéw edukacyjnych pracownikom,
odbierania od pracownikéw o$wiadczenia o zapoznaniu si¢ z zasadami ochrony
maloletnich i zobowigzaniu do ich stosowania,

dokumentowanie czynnosci notatkami stuzbowymi lub w inny sposéb okreslony
w wewnetrznych regulacjach.

8.

Monika Grajek, Aleksandra Romel,
Pedagog/psycholog/wicedyrekior Marzena Musial, Sylwia Polcyn

Osoba odpowiedzialna za monitoring standardéw ochrony maloletnich
(nieobowigzkowo, moze monitorowac sam dyrektor)
Osoba odpowiedzialna za:

monitorowanie realizacji i przestrzegania standardéw ochrony maloletnich,
reagowanie na sygnaly naruszenia standardéw

prowadzenic ~ REJESTRU  ZGLOSZEN, na  podstawie KART
INTWERWENCIJI,

proponowanie zmian w standardach,

wspolprace przy obsludze zgloszen z osobami wyznaczonymi,
przeprowadzenie wéréd pracownikéw, rodzicéw, maloletnich raz na 2 lata
ankiet¢ monitorujaca poziom realizacji standardéw,

opracowanie wypelnionych ankiet,

sporzadzenie sprawozdania z monitoringu, ktére nast¢pnie przekazuje Dyrektorowi

9.

| Wicedyrektor | Sylwia Polcyn




Zalgcznik nr 4
do Zarzqdzenia Dyrektora
Nr 7/2024 z dnia 19 lutego 2024

Wykaz dokumentéw zwigzanych z stosowaniem standardéw ochrony maloletnich
w Miodziezowym OSrodku Socjoterapii im. Kompanii Golanieckiej w Golanczy.

L.p. Dokument
1 Polityka ochrony maloletnich (ew. inny dokument o podobnym brzmieniu)
9 Kodeks/ Zasady bezpiecznych relacji na linii pracownik - matoletni
3. Kodeks / Zasady bezpiecznych relacji na linii matoletni - matoletni
4. Kodeks etyki pracownikéw uzupetniony o kwestie relacji z matoletnimi
Procedura postgpowania w przypadku krzywdzenia matoletniego przez
2 pracownika SZKOLY lub inng osob¢ dorosta
Procedura postgpowania w przypadku krzywdzenia matoletniego przez
9 rodzica
Procedura postgpowania w przypadku krzywdzenia dziecka przez
% rowiesnikow
Procedura skladania zawiadomienia o podejrzeniu popelnienia przestepstwa
- na szkode maloletniego
9. Procedura zawiadamiania sadu rodzinnego o wglad w sytuacje matoletniego
Zarzadzenie dyrektora w sprawie wskazania:
10.

e osoby/osob  odpowiedzialnej za skladanie zawiadomienia
0 podejrzeniu popelnienia przestepstwa na szkode matoletniego




® osoby/oséb odpowiedzialnej za skladanie zawiadomienia do sadu
rodzinnego o wglad w sytuacje matoletniego

® o0soby/oséb odpowiedzialnych za wszczynanie  procedury
"Niebieskie Karty".

bl

Zarzgdzenie dyrektora w sprawie:

* zasad przegladu i aktualizacji standardéw,
» _wskazania osoby odpowiedzialnej za te czynnosci.

12,

Zarzadzenie dyrektora w sprawie: wyznaczenia osoby odpowiedzialnej
za przygotowanie personelu szkoly do stosowania standardéw ochrony
matoletnich, zakresu kompetencji tej osoby, zasad przygotowania tego
personelu do stosowania standardéw oraz sposob  dokumentowania
tej czynnosci

13

Zarzadzenie dyrektora w sprawie wyznaczenia osoby odpowiedzialne;
za koordynowanie stosowania standardéw ochrony matoletnich i za kwestie
zwigzane z przeszkoleniem pracownikéw

14.

Zarzadzenie dyrektora w sprawie upowszechniania standardéw ochrony
maloletnich

13

Zarzadzenie dyrektora w sprawie wyznaczenia osoby odpowiedzialne;
za przyjmowanie zgloszen i udzielaniu matoletniemu wsparcia

16.

Zarzadzenie dyrektora w sprawie okreslenia sposobu dokumentowania
i zasad przechowywania ujawnionych lub zgltoszonych incydentow
w ramach standardéw ochrony maloletnich




Zalgcznik nr 5

do Zarzqdzenia Dyrektora
Nr 7/2024 z dnia 19 lutego 2024 roku

OSWIADCZENIE

................................................

(imig i nazwisko pracownika,
osoby dopuszczonej do czynnoscei z dzieci)

(stanowisko)

OSWIADCZENIE
1. Oswiadczam, ze:

1) zapoznano mnie ze ,, STANDARDAMI OCHRONY MALOLETNICH "

2) zapoznano mnie z Wykazem o0s6b odpowiedzialnych za rézne aspekty realizowania
standardow ochrony maloletich”,

3) zapoznano mnie z ,, Wykazem dokumentéw zwigzanych z wprowadzeniem standardéw
ochrony maloletnich”

obowigzujacymi w Mtlodziezowym Osrodku Socjoterapii im. Kompanii Golanieckiej
w Golanczy.

2. Zobowiazujg si¢ do ich przestrzegania.



